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RESUMEN

La irrupcion de la inteligencia artificial generativa, especificamente a través de las Redes
Adversarias Generativas (GAN), ha posibilitado la creacion de contenidos multimedia
hiperrealistas conocidos como deepfakes o ultrafalsificaciones. Este fendmeno plantea
un desafio sin precedentes para el derecho probatorio contemporaneo, al superar los
umbrales de la percepcion sensorial humana y cuestionar el paradigma tradicional de "ver
para creer". El presente articulo analiza la naturaleza juridica de los deepfakes como
"prueba sintética" y su encaje en el marconormativo espafol, principalmente como
prueba documental digital bajo la Ley de Enjuiciamiento Civil y la Ley de Enjuiciamiento
Criminal. Se examinan las herramientas técnicas de vanguardia para su identificacion
—desde el analisis de metadatos y biometria (sefiales PPG) hasta el uso de Vision
Transfaormers (ViT)— y se confrantan con los estandares de admisibilidad y valoracion
judicial. La tesis principal sostiene que la inmediacion sensorial del juzgador es hoy
insuficiente, deviniendo |a pericia técnica y el cumplimiento de protocolos internacionales
de gestion de evidencias (ISO/IEC 27037:2012) en requisitossine qua non para
salvaguardar la presuncion de inocencia y la integridad del proceso. Finalmente, se
evaluan las implicaciones sistémicas de la construccion paralela de investigaciones y las
propuestas de lege ferenda, incluyendo el nuevo marco de transparencia del Reglamento
de IA de la Union Europea y la necesidad de una reforma procesal que estandarice la
cadena de custodia digital frente al riesgo de estafa procesal.

ABSTRACT

The emergence of generative artificial intelligence, specifically through Generative
Adversarial Networks (GANs), has enabled the creation of hyper-realistic multimedia
content known as deepfakes. This phenomenon poses an unprecedented challenge to
contemporary evidentiary law by surpassing the thresholds of human sensory perception
and questioning the traditional "seeing is believing" paradigm. This article analyzes the
legal nature of deepfakes as "synthetic evidence" and its placement within the Spanish
regulatory framewaork, primarily as digital documentary evidence under the Law of Civil
Procedure and the Law of Criminal Procedure. State-of-the-art technical tools for
identification—ranging from metadata and biometric analysis (PPG signals) to the use of



Vision Transformers (ViT)—are examined and contrasted with standards of admissibility
and judicial valuation. The main thesis argues that the judge's sensory immediacy is
currently insufficient, making technical expert testimony and compliance with
international evidence management protocols (ISO/IEC 27037:2012) sine qua non
requirements to safeguard the presumption of innocence and the integrity of the legal
process. Finally, it evaluates the systemic implications of parallel construction in
investigations and proposals for lege ferenda, including the new transparency framework
of the European Union Al Act and the need for procedural reform to standardize the
digital chain of custody against the risk of procedural fraud.

. INTRODUCCION

La irrupcion de la inteligencia artificial generativa ha marcado un punto de inflexién en la
configuracion de la prueba digital en el proceso penal y civil contemporaneo. Si bien la
digitalizacion de la sociedad se ha consolidado como la cuarta revolucién industrial, la
capacidad actual de los algoritmaos para generar «representaciones
sintéticas» o «ultrafalsificaciones» (deepfakes)["1] plantea un desafio estructural para
el derecho probatorio. EI fendmeno, que inicialmente se asocid a la desinformacidn
politica y a la pornografia no consentida, ha trascendido a la esfera jurisdiccional, donde la
creacion de contenidos multimedia hiperrealistas mediante técnicas de aprendizaje
profundo amenaza con socavar los principios de inmediacion, contradiccion y verdad
material.

El paradigma tradicional de la justicia, sintetizado en la maxima «ver para creer», se
encuentra hoy en crisis. Los deepfakes, creados fundamentalmente a través de Redes
Adversarias Generativas (GAN)["2] —un sistema donde un modelo generador compite
contra uno discriminador hasta alcanzar un equilibrio de Nash de indistinguibilidad—, son
capaces de superar los umbrales de la percepcion sensarial humana. Esta realidad técnica
impide que el juzgador, mediante su mera observacion directa, pueda discriminar con
certeza entre una evidencia auténtica y una manipulada.

La tesis principal que sostiene este articulo es que el sistema procesal espaniol, si bien
posee flexibilidad interpretativa para integrar el documento electrénico, presenta una
brecha normativa y técnica que exige un desplazamiento del modelo de valoracian libre
hacia un modelo de verificacién técnica obligatoria. En un contexto donde la apariencia
de veracidad puede ser generada algoritmicamente de forma ilimitada, la inmediacion
sensorial resulta insuficiente si no se acompana de una pericia informatica rigurosa y del
cumplimiento estricto de estandares internacionales de gestion de evidencias,
singularmente la norma ISO/IEC 27037:2012["3]. La admisibilidad de la prueba sintética
no debe depender de la «ausencia de dudas» del juez, sino de la trazabilidad integra del
dato digital y la solidez cientifica de las herramientas de deteccion.

Para fundamentar esta tesis, el presente trabajo se estructura en un mapa de ruta que
recorre siete apartados criticos. En la Parte I, se delimita el marco factico y normativo,
analizando la evolucidn de la prueba electrénica y su encaje como prueba documental.
La Parte Il aborda el marco tedrico-doctrinal, definiendo la naturaleza de la prueba
sintetica y su distincion de las manipulaciones tradicionales o shallowfakes. En la Parte



lll, se analiza detalladamente el problema juridico de la autenticidad y la carga de la
prueba ante la impugnacidn de archivos digitales. La Parte IV evalta criticamente las
herramientas de deteccion —desde el anadlisis de metadatos hasta senales biométricas
PPG— vy las tensiones que generan en el derecho de defensa. La Parte V ofrece un analisis
comparado de la respuesta legislativa, con especial atencion al Reglamento de IA de la
Unidn Europea y la Directiva 2024/1385["4]. Finalmente, las Partes VI y VIl exponen las
implicaciones sistémicas para la practica judicial, como el riesgo de estafa procesal, y
formulan propuestas delege ferenda para una reforma procesal que garantice Ia
integridad del entorno virtual.

Il. MARCO FACTICO, NORMATIVO Y PROCEDIMENTAL

El abordaje juridico de los deepfakes o representaciones sintéticas exige, de manera
preliminar, una delimitacion de su génesis técnica y del ecosistema normativo que ha
intentado, con desigual éxito, aprehender una realidad caracterizada por la inmaterialidad
y la ubicuidad. En el sistema procesal espaiol, este fendmeno no ha nacido en un vacio,
sino que se ha insertado en la evolucion de la prueba electrénica, obligando a una
interpretacion extensiva de preceptos decimondnicos y a la creacion de nuevas
salvaguardas tecnoldgicas.

1. Antecedentes facticos: De la edicion manual a la autonomia algoritmica

La manipulacion audiovisual no es un fendmeno reciente; sus raices se remontan a
mediados del siglo XIX con la edicion de negativos fotograficos. Sin embargo, la aparicion
de la tecnologia deepfake en 2017, vinculada inicialmente a plataformas de intercambio
de contenidos como Reddit, supuso un salto cualitativo disruptivo. A diferencia de las
manipulaciones tradicionales o shallowfakes —basadas en la edicion manual de
fragmentos o montajes rudimentarios—, los deepfakes se fundamentan en el aprendizaje
profundo (deep learning).

El nlcleo técnico de este fendmeno reside en las Redes Adversarias Generativas (GAN),
donde una red generadora crea contenidos y una red discriminadora actdia como control
de calidad, compitiendo hasta alcanzar un equilibrio de indistinguibilidad para el ojo
humano["5]. Este realismo ha permitido que la tecnologia trascienda su uso inicial en
pornografia no consentida para convertirse en una herramienta de desinformacion
politica, fraude mediante suplantacion de identidad (como la "estafa del CEQ") vy,
potencialmente, en una fuente de prueba espuria en procesos judiciales.

2. Marco Normativo Sustantivo: El concepto de documento digital

En el ordenamiento espafol, el anclaje de la prueba sintética comienza en el Derecho
Penal. El Cédigo Penal, en su articulo 26, ofrece una definicion amplia de documento:
«todo soporte material que exprese o incorpore datos, hechos o narraciones con eficacia
probatoria»["6]. La jurisprudencia ha consolidado una interpretacion funcional de este
precepto, entendiendo que el soporte papel ha sido superado por las nuevas tecnologias y
que los datos electromagnéticos o informaticos poseen plena naturaleza documental["7].

Bajo esta premisa, la creacion de un deepfake con fines espurios puede integrar diversas
tipicidades:



° Falsedad documental: Al mutar la realidad mediante un soporte que incorpora
datos incompatibles con la verdad de los hechos.

° Delitos contra la intimidad: Conforme al articulo 197 del Cadigo Penal, cuando se
utilizan imagenes manipuladas para vulnerar la privacidad o la integridad moral.
° Estafa procesal: El articulo 250.1.7¢ del Cddigo Penal sanciona a quien, en un

proceso judicial, manipula pruebas para inducir a error al juzgador y obtener una
resolucion favorable en perjuicio de tercero["8].

3. Marco Normativo Procesal: La prueba electronica en la LEC y la LECrim

El tratamiento procesal de estas evidencias se divide segun el orden jurisdiccional,
aunque ambaos convergen en la necesidad de autenticacion técnica.

° Proceso Civil: La Ley de Enjuiciamiento Civil (LEC), en su articulo 299, reconoce
como medios de prueba los instrumentos que permitan archivar y reproducir palabras,
datos o imagenes. El articulo 382 LEC regula especificamente la admisidn de grabaciones
de sonido e imagen, permitiendo al tribunal valorarlas conforme a las reglas de la sana
critica. Un punto critico es el articulo 383 LEC, que exige que estos materiales se
presenten junto con una transcripcion escrita de su contenido, la cual, no obstante, no
sustituye a la fuente de prueba intangible.

° Proceso Penal: La Ley de Enjuiciamiento Criminal (LECrim) sufrié una reforma
estructural mediante la Ley Organica 13/2015, que introdujo medidas de investigacion
tecnoldgica (articulos 588 bis a 588 octies)['9]. Esta reforma colmd lagunas normativas
sobre el registro remoto de equipaos, la interceptacion de comunicaciones telematicas y el
acceso a dispositivos de almacenamiente.masivo. La validez de estas medidas esta
supeditada a los principios de especialidad, idoneidad, necesidad y proporcionalidad.

4. Estandares Técnicos y Normativa Internacional de Referencia

Dada la fragilidad y facilidad de manipulacién de la prueba digital, el marco normativo se
complementa con estandares técnicos internacionales que, aunque no poseen rango de
ley, son esenciales para la valoracion judicial:

) ISO/IEC 27037:2012: Establece las directrices para la identificacion, recogida,
adquisicion y preservacion de evidencias digitales. Su cumplimiento garantiza la cadena
de custodia, asegurando que el dato analizado es idéntico al incautado["10]. La norma
define al Digital Evidence First Responder (DEFR) como el encargado de asegurar la
trazabilidad del dato desde el momento inicial[*11].

° Reglamento de Inteligencia Artificial de la UE: Este marco emergente califica a
los sistemas de generacion y deteccion de deepfakes como de alto riesgo, imponiendo
obligaciones de transparencia y etiquetado para evitar la induccion a error del
usuario["12].

° Reglamento elDAS: El Reglamento (UE) 910/2014 consagra la equivalencia entre
el documento electrénico y el fisico, prohibiendo que se le nieguen efectos juridicos por su
formato digital[*13].



En este escenario, el marco factico revela una brecha entre la capacidad técnica de
generacion de falsedades y la capacidad procesal de deteccidn, lo que situa a la pericia
informatica como el eje vertebrador de la integridad de la prueba sintética.

Ill. MARCO TEORICO-DOCTRINAL Y CONCEPTOS CLAVE

El analisis juridico de los deepfakes requiere una cimentacion tedrica que precise su
naturaleza ontoldgica y los conceptos técnicos que informan su tratamiento procesal. La
doctrina contemporanea ha acuiado el término «prueba sintética» para referirse a aquel
soporte digital generado o alterado mediante inteligencia artificial que presenta una
apariencia de autenticidad capaz de inducir a error al observador razonable["14]. Este
apartado desglosa la arquitectura conceptual necesaria para comprender el fendmeno
desde el derecho probatorio y penal.

1. Ontologia de la prueba sintética: El concepto de deepfake

Etimoldgicamente, el término deepfake es un acrénimo de deep learning (aprendizaje
profundo) y fake (falsedad). Desde una perspectiva normativa, el Reglamento (UE)
2024/1689 (Ley de IA) define los deepfakes como contenidos de imagen, audio o video
generados o manipulados mediante sistemas de IA que guardan un parecido apreciable
con personas, objetos o eventos reales, y que presentarian falsamente a una persona
como auténticos o veridicos["15].

Jurisprudencialmente, la prueba sintética’se’ distingue de la evidencia analdgica por
su intangibilidad, replicabilidad y volatilidad|'16]. Mientras que la prueba tradicional se
manifiesta a través de los sentidos de~forma directa, el dato sintético es una
representacion binaria que requiere de una «traduccidn» informatica para ser inteligible
por el juzgador. Esta caracteristica impone la distincion fundamental entre:

° Evidencia digital: La informacion o archivo almacenado en un soporte electrénico
antes de ser procesado judicialmente.
) Prueba digital: El resultado de |a evidencia tratada e incorporada al proceso bajo

garantias de autenticidad e integridad.
2. Taxonomia de la falsificacién: Deepfakes frente a Shallowfakes

Para una correcta calificacién juridica, la doctrina diferencia entre las ultrafalsificaciones y
las manipulaciones convencionales o shallowfakes["17]. En estas ultimas, no intervienen
sistemas de aprendizaje profundo; se trata de ediciones manuales —como la alteracion de
la velocidad de reproduccion, el corte de fotogramas o la descontextualizacion—
realizadas con software de edicion estandar.

La diferencia no es solo técnica, sino de eficiencia y realismo. El shallowfake requiere una
inversion significativa de tiempo y pericia manual, mientras que el deepfake permite a un
usuario sin conocimientos avanzados generar resultados de alta calidad en cuestion de
minutos gracias a la automatizacion algoritmica. Esta capacidad de «democratizar» la
falsificacion hiperrealista es lo que sitia a la prueba sintética en un umbral de riesgo
superior para la seguridad juridica.

3. La arquitectura técnica: Redes Adversarias Generativas (GAN)



El ndcleo doctrinal del fendmeno reside en las Redes Adversarias Generativas (GAN).
Este modelo arquitectdnico de la IA se basa en la competencia de dos redes neuronales:

1. El Generador: Entrenado para crear datos falsos que incorporen las caracteristicas
del conjunto de entrenamiento.
2. El Discriminador: Actia como un clasificador que intenta distinguir entre los datos

reales y los sintéticos.

Este proceso competitivo contintda hasta que el discriminador es incapaz de diferenciar
entre lo real y lo artificial, alcanzando el denominado Equilibrio de Nash["18]. Para el
derecho probatorio, esto implica que el deepfake no es un mero error de edicidn, sino un
producto disefiado especificamente para eludir el control de calidad, lo que invalida Ila
observacion superficial como método de autenticacion.

4. Abuso sexual basado en imagenes (IBSA) y derecho a la propia imagen

En el marco tedrico penal, la doctrina internacional y |a Directiva (UE)
2024/1385 integran los deepfakes pornograficos bajo el concepto de Abuso Sexual
Basado en Imdagenes (IBSA)["19]. Se define como la creacion o distribucién no
consentida de imagenes intimas, subrayando que el dafo reside en la violacion de
la autonomia sexual y la dignidad de la victima, independientemente de si la imagen es
una grabacion real o una representacion sintética.

Desde la vertiente civil, la identidad digital.se.configura como una extension del derecho a
la propia imagen (art. 18.1 CE), donde la tonstruccion de una narrativa falsa mediante IA
atenta contra el derecho del individuo a redefinirse y controlar su representacion en el
entorno virtual["20].

IV. ANALISIS DETALLADO DEL PROBLEMA JURIDICO PRINCIPAL

El nucleo de la problematica juridica que plantean los deepfakes reside en la quiebra de la
confianza epistémica sobre la que se asienta el proceso probatorio tradicional. La
capacidad de la inteligencia artificial para generar contenidos que superan el umbral de
deteccion sensaorial humana sitda al juzgador ante una paradoja: el mantenimiento del
principio de libre valoracidn de la prueba frente a la insuficiencia de la inmediacion fisica.
Este apartado analiza la metamorfosis del concepto de autenticidad, las reglas de
distribucion de la carga de la prueba tras la impugnacion y el riesgo de fraude procesal.

1. La crisis de la inmediacidn y la suficiencia de la «sana critica»

El modelo probatorio espafiol se fundamenta en la libre apreciacion de la prueba
conforme a las reglas de la sana critica (art. 348 LEC y art. 717 LECrim). Sin embargo, la
irrupcion de la «prueba sintética» —contenidos multimedia cuya apariencia de veracidad
es generada algoritmicamente— impide que la mera observacion directa por parte del
tribunal constituya una garantia suficiente de autenticidad.

La jurisprudencia reciente, sefialadamente |la Sentencia del Tribunal Supremo 692/2023,
de 27 de septiembre["21], ha subrayado que el juicio critico del tribunal debe prevalecer,
siendo la pericia técnica un instrumento facultativo pero relevante para fundamentar
dicho juicio. No obstante, la doctrina advierte que la sofisticacion de Ias



ultrafalsificaciones obliga a poner en duda la capacidad de un juez no asistido
técnicamente para detectarlas, lo que podria erosionar la presuncion de inocencia (art.
24.2 CE) al inducir error sobre hechos esenciales["22].

2. La impugnacion de la prueba digital y el desplazamiento del onus probandi

Uno de los puntos mas criticos en la praxis procesal es la determinacion de quién debe
probar la autenticidad una vez que se alega la existencia de una manipulacion.
La Sentencia del Tribunal Supremo 300/2015, de 19 de mayo["23], marcd un hito al
establecer que, ante la impugnacion de la autenticidad de conversaciones en redes
sociales o mensajeria instantanea, la carga de la prueba se desplaza hacia quien pretende
aprovechar su idoneidad probataria.

Este desplazamiento del onus probandi exige la practica de una pericial informatica que
identifique:

El verdadero origen de la comunicacion.
La identidad indubitada de los interlocutores.
La integridad del contenido (ausencia de alteraciones bit a bit).

Dicha carga probatoria ha sido calificada por parte de la doctrina como un requisito de
«prueba sobre prueba», donde el proponente debe garantizar la fiabilidad del contenido
inmaterial frente a la mera posibilidad de manipulacion, la cual «forma parte de la realidad
de las cosas»["24].

3. Autenticidad, integridad y trazabilidad: Los pilares de la cadena de custodia

Para que un archivo digital sea admisible, debe acreditarse su autenticidad (que no ha
sido alterado desde su captura)y suintegridad (que es idéntico al original). En este
contexto, la cadena de custodia digital adquiere una dimension critica, pues no basta con
asegurar el soporte fisico (el hardware), sino que debe demostrarse la integridad légica de
la informacian.

La jurisprudencia (p. ej., STS 455/2021["25]) establece que cualquier deficiencia en la
trazabilidad del dato digital no genera automaticamente la nulidad, pero si impone al juez
una carga argumentativa reforzada para motivar su fiabilidad. El uso de herramientas
técnicas como algoritmos hash, sellado de tiempo y firmas electrénicas se vuelve
indispensable para construir esta garantia de origen.

4. El riesgo de estafa procesal y falsedad documental

La introduccion deliberada de un deepfake en un juicio no es solo un problema de
admisibilidad, sino que puede integrar tipos penales graves. La doctrina distingue tres
conductas:

° Manipulacidn: Alteracion activa del archivo para inducir a error al tribunal.

° Falsedad documental: Conforme al articulo 26 del Cédigo Penal, el soporte
informatico es un documento; su alteracion puede constituir falsedad material o
ideolagica.



° Estafa procesal: Recogida en el articulo 250.1.7° CP, se consuma cuando la prueba
manipulada induce a una resolucidon judicial injusta que provoca un perjuicio
patrimonial["26].

Incluso si se dicta sentencia firme basada en una ultrafalsificacidn, el sistema ofrece
el recurso de revision (art. 510 LEC y art. 954 LECrim), permitiendo rescindir resoluciones
fundadas en documentos declarados falsos con posterioridad["27].

V. EVALUACION CRITICA: FORTALEZAS, DEBILIDADES, CONTRADICCIONES Y
TENSIONES

El analisis de la prueba sintética no puede limitarse a su encaje procedimental; requiere
una evaluacion critica de las herramientas técnicas de deteccidn y las tensiones que su
aplicacién genera en el nucleo de las garantias procesales. La literatura cientifica y los
informes de organismos de seguridad revelan una "carrera armamentista” tecnoldgica
donde la eficacia de la deteccidn se ve constantemente desafiada por la evolucidn de las
Redes Adversarias Generativas (GAN).

1. Fortalezas y debilidades de las herramientas de deteccidn técnica

La vanguardia en deteccion se divide actualmente en dos grandes enfoques, cada uno con
fortalezas especificas y vulnerabilidades criticas:

° Deteccion basada en artefactos y aprendizaje profundo: El uso de Vision
Transfaormers (ViT) ha demostrado una preecision superior (hasta el 96%) en comparacion
con las Redes Neuronales Convolucionales (CNN) tradicionales["28]. Su fortaleza radica en
la capacidad de capturar relaciones espaciales globales y dependencias de largo alcance
en la imagen, detectando inconsistencias sutiles que las CNN, centradas en patrones
locales, suelen obviar. No obstante;, 'su debilidad principal es elelevado costo
computacional y el riesgo de sobreajuste (overfitting), lo que limita su escalabilidad en
laboratorios forenses con recursos limitados.

° Andlisis de senales bioldgicas (PPG): Una de las fortalezas mas robustas es la
extraccidn de sefales de fotopletismografia remota (rPPG)["29]. Esta técnica detecta las
variaciones imperceptibles en el color de la piel causadas por el flujo sanguineo. Dado que
las GAN suelen generar imagenes fotograma a fotograma, a menudo no logran replicar la
coherencia temporal de los latidos cardiacos, creando una "huella bioldgica" de falsedad.
Sin embargo, esta técnica es altamente sensible a la compresion de videoy a las
condiciones de iluminacion, lo que puede generar falsos negativos en pruebas obtenidas
de fuentes de baja calidad como redes saciales.

° Fragilidad de los metadatos y ELA: El Analisis de Nivel de Error (ELA) permite
identificar inconsistencias en la compresién JPEG. Es una herramienta rapida pero
limitada: su debilidad estructural reside en que los metadatos son facilmente
eliminables mediante capturas de pantalla o procesos de resalvado, lo que los convierte
en una prueba de integridad fragil en entornos hostiles["30].

2. La carrera armamentista: El bucle de retroalimentacion de las GAN

Una debilidad sistémica identificada es el funcionamiento intrinseco de las GAN. El
modelo discriminador de una GAN actua, de facto, como un detector. Cuando los



investigadores publican nuevas técnicas de deteccion (como el parpadeo ausente o
reflejos oculares inconsistentes), los desarrolladores de IA integran estos criterios en el
entrenamiento de nuevos modelos. Esto crea un ciclo donde el éxito de la deteccidn
impulsa la perfeccion de la falsificacidn, alcanzando un Equilibrio de Nash donde el
fraude se vuelve indistinguible incluso para algoritmos avanzados[*31].

3. Tensiones procesales: La erosion de la inmediacidn y la prueba ilicita

La introduccion de estas herramientas genera tres tensiones juridicas fundamentales:

1. Inmediacion vs. Pericia: Existe una contradiccion entre la jurisprudencia que
insiste en la autonomia del juez para valorar la prueba conforme a la "sana critica" (5TS
692/2023) y la realidad técnica que demuestra que el ojo humano es incapaz de detectar
ultrafalsificaciones sofisticadas. La tension radica en si la pericia técnica debe dejar de ser
un auxilio facultativo para convertirse en un presupuesto de admisibilidad["32].

2. Derecho a la no autoincriminacion: Surge una tension critica cuando se requiere
que un investigado proporcione muestras de su voz o imagen para realizar un cotejo con
un posible deepfake. La negativa a colaborar estd amparada por el derecho a no declarar
contra si mismo (art. 24.2 CE), lo que puede dejar al tribunal en una situacidn
de indefension epistémica ante la imposibilidad de verificar la autenticidad de la
prueba["33].

3. Construccion paralela e integridad: El informe de Europol advierte sobre el riesgo
de "limpiar" pruebas obtenidas de formailicita mediante la creacién de narrativas
alternativas, fendmeno conocido como construccion paralela (parallel

construction)["34]. Esto genera una tension ‘entre la eficacia en la persecucién del
ciberdelito y el respeto al derecho de defensa, ya que la opacidad del algoritmo puede
ocultar vulneraciones de derechos fundamentales en la fase de obtencian.

VI. ANALISIS COMPARADO: PRECEDENTES, DERECHO COMPARADO Y EVOLUCION
NORMATIVA

El tratamiento juridico de las representaciones sintéticas revela una respuesta global
asimeétrica, caracterizada por la transicion de marcos analdgicos hacia normativas
especificas que intentan capturar la sofisticacidn de la IA. Mientras que algunos sistemas
optan por adaptar tipos penales clasicos (honaor, intimidad, falsedad), otros, liderados por
la Union Europea, han iniciado un proceso de armonizacion que tipifica de forma
autonoma el abuso de imagenes basadas en IA.

1. El Sistema Europeo: Hacia la armonizacidn del Abuso Sexual Basado en Imagenes
(IBSA)

La Union Europea se sitda a la vanguardia normativa con un enfoque dual que combina la
regulacian técnica (Reglamento de |A) y la penal (Directivas de género).

° Directiva (UE) 2024/1385: Representa un hito al obligar a los Estados miembros a
criminalizar el intercambio no consentido de material intimo o manipulado[*35]. El
articulo 5 de esta Directiva exige sancionar la produccion, alteracion y posterior difusion
publica de contenidos que simulen actividades sexuales de otra persona sin su



consentimiento. Es relevante destacar que la Directiva no exige que el dafo se
materialice, sino que la conducta sea «idénea» para causar un perjuicio grave.

° El Modelo de Benelux (Bélgica y Paises Bajos): Estos paises han evolucionado
desde el concepto de «porno de venganza» hacia el de Abuso Sexual Basado en Imagenes
(IBSA)["36]. En los Paises Bajos, el articulo 254ba del Cadigo Penal (DCC) criminaliza tanto
la produccién como la posesion y distribucion de imagenes sexuales no consentidas,
incluyendo expresamente las ultrafalsificaciones. Por su parte, la jurisprudencia belga ha
extendido el tipo penal del voyeurismo para cubrir la creacidn de deepfakes de personas
reales, argumentando que se vulnera la integridad sexual independientemente de la
autenticidad de la grabacién[*37].

2. Divergencias en la Tradicidon Continental: Alemania y Turquia

El analisis comparado entre Alemania y Turquia permite observar como la falta de una
norma especifica genera lagunas de impunidad o aplicaciones fragmentadas:

° Alemania (StGB): El sistema aleman intenta aprehender los deepfakes a través de
la proteccion del honor (§ 185 et seq. StGB) y el acoso o stalking (§ 238 StGB), reformado
en 2021 para incluir el ciberacoso mediante imagenes. No obstante, la doctrina advierte
que el bien juridico protegido —el honor— no refleja adecuadamente la injusticia
del deepfake sexual, que atenta contra la autodeterminacién sexual["38].

° Turquia (TCK): La legislacion turca se centra en la proteccion de la moral publica (§
226 TCK) y los datos personales (§ 136 TCK). Sin embargo, si la victima es adulta y la
imagen no es estrictamente privada (por_haber sido capturada de redes sociales
publicas), el articulo 134 sobre violacion de.la intimidad resulta a menudo inaplicable,
dejando un vacio que la propuesta del nuevo articulo 105/A pretende colmar tipificando
especificamente la creacidn y difusion de deepfakes["39].

3. El Modelo de Common Law: Estados Unidos y la Teoria del «Testigo Silencioso»

En los Estados Unidos, el desafio se ha centrado en la admisibilidad procesal mdas que en
la tipificacion penal federal sustantiva, condicionada por la Primera Enmienda.

° La Teoria del Testigo Silencioso (Silent Witness Theory): Esta doctrina permite
que una imagen o video hable por si mismo y sea admitido como prueba sin necesidad de
un testigo que verifique su exactitud, siempre que se demuestre la fiabilidad del proceso
de obtencion["40]. Esta presuncién de fiabilidad se ve hoy amenazada por las GAN, que
operan precisamente para enganar al sistema.

° Reglas Federales de Evidencia (FRE): Las enmiendas de 2017 a las reglas FRE
902(13) y 902(14) introdujeron la autenticacion automatica (self-authentication) para
registros digitales certificados por una persona cualificada. Esto permite introducir datos
de GPS o mensajes sin testigos presenciales, una facilidad procesal que los perpetradores
de deepfakes pueden explotar si no se exige una pericia técnica que desvirtie la
apariencia de veracidad["41].

4. Evolucian Histdrica: Del montaje analdgico al «Equilibrio de Nash»

Histdricamente, el derecho probatorio ha lidiado con la falsificacion documental desde el
siglo XIX. Sin embargo, la evolucion técnica muestra un salto cualitativo:



1. Era Analdgica/Digital Temprana (Shallowfakes): Manipulaciones manuales
(edicion de negativos, Photoshop) que dejan rastros perceptibles o artefactos de
compresion JPEG detectables mediante analisis de nivel de error (ELA).

2. Era de la IA Generativa (Deepfakes): Uso de GANs que alcanzan el Equilibrio de
Nash, donde el fraude es indistinguible para el ojo humano y para detectores algoritmicos
estandar, obligando al derecho a desplazarse desde la confianza en la percepcion
sensorial hacia la confianza en la trazabilidad bit a bit (ISO/IEC 27037)["42].

VII. IMPLICACIONES SISTEMICAS Y PARA LA PRACTICA JURIDICA / POLITICA PUBLICA

La propagacion de la prueba sintética no constituye meramente un reto técnico-procesal,
sino una amenaza estructural que impacta en los pilares de la seguridad nacional, la
confianza en las instituciones y la integridad del Estado de Derecho. La transicion hacia
una «era de la digitalizacion» ha convertido a los deepfakes en instrumentos de
desestabilizacion que trascienden el proceso penal para afectar la cohesion social y el
funcionamiento de la democracia.

1. La erosion de la confianza institucional y la «apocalipsis de la informaciéon»

El primer impacto sistémico identificado por organismos como Europol es la quiebra de la
confianza publica en los contenidos audiovisuales, fendomeno denominado como
«apocalipsis de la informacion» o «apatia de la realidad»["43]. En un entorno donde Ia
percepcion humana ya no es un guia fiable, se produce una erosidn de la autoridad de los
hechos oficiales. Para la practica juridica; esto implica que la maxima «ver para creer» ha
muerto, obligando a los tribunales a operar bajo una presuncion de duda sistematica
sobre cualquier evidencia digital.

Esta pérdida de confianza se proyecta también sobre las fuerzas de seguridad. El uso de
ultrafalsificaciones para retratar falsamente a agentes cometiendo transgresiones puede
ser utilizado para desacreditar a la policia, incitar a la violencia y manipular la opinién
publica, especialmente cuando se combina con practicas de doxxing.

2. Riesgos para la integridad del sistema penal: condenas erréneas e impunidad

La admision de pruebas sintéticas sin protocolos de validacion rigurosos plantea
consecuencias devastadoras para la administracion de justicia:

° Errores judiciales graves: Un deepfake hiperrealista puede incriminar a un
inocente colocandolo en la escena de un crimen o fabricando una confesion falsa. Esto
dana irreversiblemente la vida de los implicados y socava la legitimidad del sistema penal.
° Ambiente de impunidad: Reciprocamente, la facilidad con la que se alega una
manipulacion digital puede ser explotada por criminales reales para impugnar pruebas
legitimas, generando una «defensa deepfake» que dificulta la obtencion de
condenas["44].

) Desigualdad de armas: La capacidad de detectar o producir pruebas sintéticas
depende de recursos tecnoldgicos y periciales costosos. Esto genera una brecha entre las
partes, donde la justicia podria basarse en la capacidad de manipular o verificar
tecnologia y no en la verdad material de los hechos.



3. El peligro de la «construccidn paralela» y la opacidad algoritmica

Una implicacion sistémica critica es el riesgo de l|a construccion paralela (parallel
construction)["45]. Esta practica consiste en la creacion de una narrativa alternativa para
ocultar el origen real —y potencialmente ilicito— de una prueba obtenida mediante
tecnologias avanzadas de vigilancia o inteligencia.

La falta de regulacion especifica en este ambito permite que pruebas que vulneran
derechos fundamentales sean «blanqueadas» mediante una explicacion ficticia sobre su
origen, lo que mina el principio de transparencia y el derecho a un proceso con todas las
garantias. La opacidad de los algoritmos de deteccidn, a menudo protegidos por secretos
comerciales, afade una capa de indefension para la defensa, que no puede controvertir
eficazmente los sesgos o errores del sistema detector["46].

4. Impacto en la operatividad y gestion del sistema judicial

Desde una perspectiva de politica publica, el sistema de justicia digital se enfrenta a un
incremento insostenible de la carga de trabajo. La necesidad de peritajes informaticos
para cada archivo digital impugnado choca con el principio de economia procesal.

° Costes y Tiempos: Un informe pericial forense es oneroso y requiere tiempos que
dilatan indebidamente los procesos, amenazando el derecho a un proceso sin dilaciones
indebidas.

° Necesidad de Capacitacidon: Existe'una brecha formativa alarmante entre los
operadores juridicos["47]. La practica actual delega de facto la valoracion de la prueba en
los peritos informaticos, desplazando la*funcion jurisdiccional hacia profesionales
técnicos que carecen de las garantias juridicas del juez.

En conclusion, el impacto de las pruebas sintéticas exige una respuesta coordinada que
no se limite a la técnica forense, sino que incluya una reforma de los marcos de
transparencia algoritmica y un refuerzo de la integridad de la cadena de custodia digital
como pilar de la confianza ciudadana en la justicia.

VIIl. PROPUESTAS NORMATIVAS, INTERPRETATIVAS O DE LEGE FERENDA

La insuficiencia del marco procesal y sustantivo actual frente a la sofisticacion de la
prueba sintética exige una respuesta holistica que trascienda la mera aplicacion analdgica
de normas decimondnicas. Las propuestas que se articulan a continuacion buscan
armonizar la eficacia en la persecucion del ilicito digital con la salvaguarda de las
garantias constitucionales, desplazando el eje de la conviccion judicial desde Ia
percepcion sensorial hacia la verificacion técnica certificada.

1. Eje Procesal: Hacia un modelo de verificacién técnica obligatoria

El sistema de libre valoracion de la prueba, fundamentado en la sana critica, resulta
inoperante cuando el objeto de valoracion es indistinguible de la realidad para el ojo
humano. Por ello, se proponen las siguientes reformas:

° Institucionalizacion de la Pericia Informatica Judicial: Es imperativa |a
incorporacion de peritos informaticos adscritos de manera permanente a los juzgados.



Estos especialistas deben actuar como auxiliares jurisdiccionales encargados de realizar
un triaje técnico inicial de cualquier evidencia audiovisual impugnada, garantizando que el
tribunal cuente con una base cientifica antes de formar su conviccién["48].

) Reforma de las normas de admision (LEC y LECrim): Se propone que, ante la
impugnacion razonable de la autenticidad de un archivo digital, la carga de la prueba no
solo se desplace al proponente (conforme a la STS 300/2015), sino que la practica de una
pericial técnica sea un requisito previo de admisibilidad para que el archivo sea valorado
como prueba documental.

° Protocolo Unificado de Validaciéon de Pruebas Digitales: El sistema judicial debe
adoptar un protocolo obligatorio basado en estandares internacionales, especificamente
la normalISO/IEC 27037:2012. Este protocolo debe exigir el analisis forense de
metadatos y la verificacidn de la integridad bit a bit mediante algoritmos hash desde el
momento de la incautacion["49].

2. Eje Penal: Tipificacion auténoma y proteccion de la integridad digital

La fragmentacion de los tipos penales actuales (honor, intimidad, falsedad) deja lagunas
de impunidad en los casos de representaciones sintéticas que no encajan en el concepto
tradicional de "grabacion real”.

) Creacidn del delito de Abuso de Imagenes Basado en lA: Siguiendo el modelo de
la Directiva (UE) 2024/1385, se propone tipificar como delito autonomo la produccion,
alteracion y difusién no consentida de contenidos sintéticos que simulen actividades de
naturaleza sexual. El injusto debe centrarse en:la violacion de la autonomia sexual y no
meramente en el dafo al honor["50].

) Ampliacion de la Estafa Procesal: Se propone una reforma del articulo 250.1.72 CP
para incluir expresamente el uso de tecnologias de inteligencia artificial generativa como
un medio de "engafo bastante" cualificado para inducir a error al juzgador.

° Criminalizacion de la Posesion de Herramientas de Falsificacion: Al igual que en
los delitos de intrusidn informatica, se debe considerar la penalizacidon de la posesion
intencional de software disefiado especificamente para la creacion de deepfakes con
fines delictivos, siempre que se acredite la intencidn de causar dafo a terceros["51].

3. Eje Institucional y Tecnoldgico: Transparencia y Gobernanza

° Registro Nacional de Pruebas Audiovisuales Verificadas: Se propone la creacion
de una base de datos centralizada donde se almacenen las evidencias digitales que hayan
superado un proceso de autenticacion forense. Esto evitaria la duplicidad de peritajes y
facilitaria el contraste en investigaciones transfronterizas o complejas.

° Implementacion del Etiquetado de IA (Watermarking): En linea con el
Reglamento de IA de la UE, se debe exigir a los proveedores de sistemas de IA que
implementen marcas de agua digitales imperceptibles y metadatos C2PA que permitan
rastrear el origen sintético del contenido["52]. La ausencia de este etiquetado en archivos
generados artificialmente deberia operar como una presunciéniuris tantum de
manipulacion maliciosa en el proceso judicial.

° Plan de Capacitacion Transversal: Es urgente la formacion obligatoria de jueces,
fiscales y abogados en el manejo de evidencias tecnoldgicas y la deteccion de sesgos



algoritmicos. La justicia digital no puede depender de una fe ciega en el experto
informatico, sino de una comprension critica de las limitaciones de la técnica["53].

IX. CONCLUSIONES

La investigacion desarrollada permite concluir que el sistema de justicia se enfrenta a
una metamorfosis estructural del concepto de pruebaprovocada por |la
democratizacion de la inteligencia artificial generativa. La transicién de la evidencia
analdgica a la «prueba sintética» no representa un cambio meramente formal, sino la
ruptura de la confianza epistémica que ha sustentado el proceso judicial durante siglos. El
axioma de la inmediacidon sensarial, fundamentado en la capacidad del juzgador para
discernir la verdad mediante la observacion directa, ha devenido en una ficcién juridica
ante la sofisticacion de las Redes Adversarias Generativas (GAN).

En primer lugar, se constata que las representaciones sintéticas han alcanzado
un equilibrio de Nash donde el fraude es indistinguible para el ojo humano y para los
detectores algoritmicos convencionales["54]. Esta realidad técnica invalida la suficiencia
de la «sana critica» aplicada de forma aislada. La jurisprudencia, sefaladamente la STS
692/2023, si bien insiste en la autonomia del tribunal, reconoce implicitamente que la
pericia informatica ya no es un auxilio facultativo, sino un presupuesto de fiabilidad ante
la impugnacion de la integridad del dato digital.

En segundo lugar, la eficacia del sistema penal frente a la estafa procesal y la falsedad
documental depende hoy de la estandarizacion de los protocolos forenses. El
cumplimiento de la normaISO/IEC 27037:2012 se erige como la unica garantia de
trazabilidad bit a bit, asequrando que la evidencia digital no ha sido contaminada desde
su incautacion. La adopcion de este estandar no solo reduce los tiempos de trabajo y
mejora la extraccion de datos, sino-que-blinda el proceso frente a la «defensa deepfakey,
impidiendo que los infractores utilicen la duda tecnoldégica como una patente de
impunidad.

En tercer lugar, el marco normativo europeo —liderado por el Reglamento de IAy
la Directiva 2024/1385— marca el camino hacia una tipificacion auténoma del Abuso
Sexual Basado en Imagenes (IBSA). La proteccion de la autonomia sexual y del entorno
virtual propio debe prevalecer sobre la veracidad material del contenido; el dafo a la
dignidad de la victima se consuma con la creacion de la representacidn sintética no
consentida, independientemente de si el observador sabe que la imagen es artificial.

Finalmente, este articulo sostiene que la respuesta institucional ante el «<apocalipsis de la
informacion» no debe ser el repliegue analdgico, sino la tecnificacion garantista. El
riesgo de la construccién paralela y la opacidad de los algoritmos de deteccion exigen un
compromiso con la transparencia algoritmica y la formacion transversal de los operadores
juridicos. La integridad del Estado de Derecho en la era de la digitalizacidn no se preserva
prohibiendo la técnica, sino sometiéndola al control jurisdiccional estricto y a una cadena
de custodia inexpugnable, garantizando que la justicia siga siendo una busqueda de la
verdad y no una validacién de simulacros.
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