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RESOLUCION DE TERMINACION DEL PROCEDIMIENTO POR RECONOCIMIENTO
DE RESPONSABILIDAD Y PAGO VOLUNTARIO

Del procedi iento instruido por 1%Agenci%Esp%iol%de Protecci( n de D%os ) en *%e
%los siguientes

ANTECEDENTES

PRIMERO: Con ,ec- %1. de enero de 2. 2/ Ol%Presidenci%de 1%Agenci%Esp%iol%de
Protecci(n de D%os %eord( inici% procedi iento s%cion%lor %DECIMAS, S.L. len
%lel%teODECIMASD edi%te el %euerdo 3ue se trY%mscri* e:

44
Expediente N.°: EXP202408867

ACUERDO DE INICIO DE PROCEDIMIENTO SANCIONADOR

De 1% %tu%eiones pr%etic%a% por 1%Agenci%Esp%iol%de Protecci( n de D%os ) en
*Ose %los siguientes

SEC50S

PRIMERQ: Con ,ec-%1. ) 16 de %o de 2. 26 se - % interpuesto dos recl% %iones
Yte [%Agenci%Esp%iol%de Protecci(n de D%os por un%posi*le in,r%ci(ni put¥le
%DECIMAS, S.L. con NI7 B7878 219 len %del%teOD8 CIMASX®

Los - ec- 0s 3ue se pone en conoci iento de est%%utorid% son:

Los recl% %ites %i,iest% 3ue - % reci*ido un correo electr( nico en el 3ue 1%p%te

recl% %%le in,or %de 3ue - %su,rido un%incidenci%de segurid% 3ue - %%ect%lo %
su *%e de d%os ) 3uelco o0 consecuenci%de est®sus d%os person%es Ino *re)

%pellidosOdirecci( n de correo electr( nico ) DNI2se - % : isto e; puestos9

<unto %los escritos de recl% %i( nOse %port%

-Copi%del correo electr(nico re itido el 1. de %o de 2. 26 por 1%p%te recl% %%
in,or %mdo de 1%* rec- %su,rid%®

SEGUNDO: De con,or id%l con el %txulo / 5% de 1%Le) Organic%A/2. 1BOde 5 de
dicie *reOde Protecci( n de D%os Person%es ) g%% t%ode los derec- os digit%es len
%el%nte LOPDGDD se dio tr9%sl%lo de dic- %recl% %i(n % DECIMAS p%% 3ue
procediese %su %alisis e in,or %e %est%Agenci%en el pl%>b de un esOde 1%
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%eciones lle: %% %c% o pU%Yaecudsse %los re3uisitos pre: istos en 1%nor %i: %de
protecci( n de d%os9

L%noti,ic%ei( n del tr%l%lo de [%recl% %i( n03ue se pryetic( con,or e %l% nor %
est%lecidd% en 1%Le) AF/2.150de 1 de octu*reOdel Procedi iento Ad inistrdi: o
Co & de 19 Ad inistr9ciones PG licds len %lel%te0 LPACAPD ,ue re%iCd% en
,ec- %1B/.//2. 26 co o0 const%en el %euse de reci* 0 3ue 0* r'%en el e; pediente9

Con ,ec-%1H. H2. 26 se reci*e en est%Agenci%escrito de respuest%en el 3ue se
indic%lo siguiente:

“(...) La entidad **EMPRESA.1 es encargada del tratamiento de la entidad DECIMAS
S.L.U. siendo la "rimera quien su%e la incidencia de seguridad. Sin embargo
e%ctivamente la entidad DECIMAS S.L.U es la res"onsable del tratamiento de los
datos "ersonales del reclamante (( )

A continuaci) n se describen detallada * cronol) gicamente los hechos,

1 El 2. de abril de 2/ 20 a las 1,02 horas DECIMAS S.L.U. recibe un mensa2 de
13 Cl4 E comunic5ndonos un "osible ataque a nuestra base de datos con la a"arici) n
de un mensaz "ublicado el 26 de abril de 2/20 a las 17,12 "or el usuario
**JSUARI8 .1 o%eciendo a la venta los su" uestos datos.

2 El 2. de abril de 2/ 20 a las 1/,61 horas desde DECIMAS S.L.U. reenviamos
el mensa2 a *EMPRESA. 1

9 El 2. de abril de 2/ 20 a las 19,// horas **EMPRESA.1 contrata un in%rme
%rense de vulnerabilidad.

0 El 2. de abril de 2/ 20 a las 16,// horas **EMPRESA.1 nos con%ma que se
trata de una violaci) n * nos recomienda la comunicaci) n a la Agencia Es"a: ola de
Protecci) n de Datos.

6 El 2. de abril de 2/ 20 a las 1; ,66 horas desde DECIMAS S.L.U "resentamos
comunicaci) n inicial a la Agencia a través de la sede electr) nica.

. El 2. de abril de 2/ 20 a las 2/ ,67 horas queda solucionado el ataque.

; El 2; de abril de 2/ 20 *EMPRESA.1 se comunica con I3 CI4E "ara con%mar
que las medidas a"licadas son las correctas recibiendo con%maci) n * la solicitud de
las IPs si %era " osible.

7 El dia 27 de abril a las 22,/ 2 horas **EMPRESA.1 traslada a I3CI4E la lista
de las IPs encontradas.

(( ) se adainta al "resente escrito co"ia del In%rme desarrollado "or 3ACATA
SECURITY una em"resa tercera inde" endiente a quien *EMPRESA.1 contrata "ara
realizar una auditoria de seguridad * dar soluci) n a la incidencia ese mismo dia.

Dicho in%rme recoge que ante los indicios de un "osible ciberataque **EMPRESA.1
les solicita una revisi) n de seguridad sobre un end" oint en uno de los entornos Aeb,
(...). Se registra que este end"oint habia recibido varias "eticiones con in*ecci) n de
"a*loads maliciosos cu*o a"arente ob2tivo es eZcutar c) digo en el sistema de %brma
remota.

A "esar de las medidas de seguridad im"lementadas se detecta a través de los logs
una %ga de in%rmaci) n de las bases de datos mediante técnicas de in*ecci)n de
c) digo SBL. La In*ecci) h SBL es un método de in%raci) n de c) digo intruso que se
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vale de una vulnerabilidad in%rmb5tica "resente en una a'"licaci)n en el nivel de
validaci) n de las entradas " ara realizar 0" eraciones sobre una base de datos.

El origen de la vulnerabilidad radica en la incorrecta com”robaci) n o Htrado de las
variables utilizadas en un "rograma que contiene o bien genera c) digo SBL. Es de
hecho un error de una clase m5s general de vulnerabilidades que "uede ocurrir en
cualquier lenguaz de "rogramaci) n o scri"t que esté incrustado en otro. Se conoce
como In*ecci)n SBL indistintamente al ti"o de vulnerabilidad al método de
in%ttraci) n al hecho de incrustar c)digo SBL intruso * a la "orci)n de c)digo
incrustado”.(( )

3Qmero de "ersonas a%ctadas " or la violaci) n de seguridad de los datos " ersonales,
1 Correo electr) nico, ***CA3TIDAD.1 emails de los cuales m5s de
***CA3 TIDAD.2 son SPAM.

2 Decha de nacimiento, ***CA3 TIDAD.9 "ersonas.

9 E énero, **CA3 TIDAD.O "ersonas.

0 D31, **CA3TIDAD.6 "ersonas. (( )

Datos a%ctados " or la violaci) n de seguridad de los datos " ersonales,

(...), que corres” onde al correo electr) nico de elfa interesadofa

(...), que corres" onde al género de elRfa interesadoka

(...), que corres" onde al a" ellido de elffa interesadofa

(...), que corres" onde al nombre de elfa interesadofa

(...), que corres" onde al segundo nombre de elffa interesadofa

. Decha de nacimiento

; D31

o> N PR

B Cabe se: alar que las contrase: as son %mas encri"tadas en ningCh caso la

contrase:a en claro. Tam"oco se iraron direcciones (de%ultGshi""ing *
de%ult@illing son ids "ero no in%rmaci) n %rada)(( )

a "esar de las medidas de seguridad im"lementadas se detect) a través de los logs
una %ga de in%rmaci) n de las bases de datos mediante técnicas de in*ecci) n de
c) digo SBL. Por ello durante la revisi) n de seguridad se recre) la ex"lotaci) n de la
vulnerabilidad " ara identi%arla * se "arche) satis%ctoriamente con %cha 2. de abril
de 2/ 20.

En el citado documento se recogen las siguientes medidas "ara evitar ataques de
in*ecci) n de SBL en el %turo tales como,

(...)

TERCERO: Con ,ec- %2H de lulio de 2. 260de con,or id% con el %txulo /5 de 1%
LOPDGDDOse %l iti( %tra ite [%recl% %i( n9

CUARTO: L%Su*direcci( n Gener% de Inspecci( n de D%os procedi( %1%re%iCei( n
de %tu%iones pre:i% de in: estig¥i(n p%% el escl%eci iento de los -ec-0s en
cuesti(nO en :irtud de 1% ,unciones %ign%d% %% Yutorid%des de control en el
%t>xulo 5HA ) de los poderes otorg%los en el %txulo 5BA del Regl% ento 1JE2
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2.1/ /Il HF 1Regl% ento Gener% de Protecci(n de D%os0en %lel%mte RGPD2) de
con,or id%l con lo est% lecido en el Tulo VIIIOde [%LOPDGDD9

Co o0 consecuenci%de 19 %tu%ciones re%C4a%0se - %tenido conoci iento de los
siguientes e; tre o0s:

1.- Andlisis de la ( recha.
1.1. N, ti-icaci, nes presentadas ante la AEPD.

Co ple ent%i% ente %1% recl% %iones reci*id¥%s0 1% *rec- % ,ue noti,ic%d% por
D8CIMAS en cHid%l de respons?% le del tr4% iento9

Resu en de 1% noti,ic%iones present%d¥%s:

- Noti,ic%i( n inici% reci* id%el 2/ de % ril de 2. 260noti,ic%ei(n co plet%reci* id%
el16de %o de 2.269

- ()

- Tipolog®ode los d%os seg@ noti,ic%ei( n: d%os *asicos Ino *re0 %pellidosO
,ec-%de n%i iento2) DNIO NIEO p%%porte ) / o cu%3uier otro docu ento
identi,ic%i: o0d%os de cont%eto9

- ()

- 7ec-%de inicio de 1%* rec- %el 26 de %ril de 2. 269

- 7ec-%de detecci( n de 1%* rec- %el 2/ de %ril de 2. 269

- Se-%co unic%lo 1%* rec- %%los %ect%dos en ,ec- %Ade %o de 2. 269

- Enc%g%ilo del tr%% iento: ***EMPRESA.1.

1.2. Descripci. nycr, n, |, 0&adel, s hech, s.

(...)

1.2. I3 pact, de la ( recha. P, si( les ¢, nsec4encias paral, s a-ectad, s.

- ()

L% : %or%i(n 3ue e ite 1% p%te recl% %% so*re el incidente es 1% siguiente:
JDECIMAS S.L.U. considera que las "ersonas no se ver5n a%ctadas o "ueden
encontrar algunos inconvenientes mu* limitados * reversibles que su"erarbn sin
ningtnh "roblema.

Como e2m”lo de ello molestias o irritaciones en caso de que sus datos se hubieran
ex%trado * "udieran ser utilizados "ara el envio de comunicaciones comerciales.
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Asimismo cabe mencionar que desde el "asado mes de ma*o cuando se comunic)
la incidencia a los interesados hasta la %cha de envio de la contestaci) n a la Agencia
al ITraslado de reclamaci)n * solicitud de in%rmaci)n” a DECIMAS S.L.U. no le
consta que se ha*a materializado inconveniente o "eraiicio alguno sobre los
interesados a%ctados "or la incidencia de seguridad.K

2.- C, 3 4nicaci. nal, s a-ectad, s.

D8CIMAS - %co unic%ao 1%* rec- %%los %ect%los edi%te correo electr( nicoOentre
losd¥& A) 1. de %o de 2. 269L%* rec- %,ue co unic%d%%AALB. F usu%ios de los
3ue se dispon*ode su correo electr( nico9Se %port%%reditdei( n del en:>®  %i: 0 de
correosOdonde %ro;i %1% ente el F/ L ,ueron re itidos correct% ente9

Se %port% copi% de 1% co unic%ei(n re itid%® en 1% 3ue se in,or % del incidente
oc%ion%lo Lhemos detectado una incidencia de seguridad que a%ct) a nuestra base
de datos de clientes AebKD 1% tipolog6 de d%os %ect¥dos llnombre * a”ellidos
direcci) n de correo electr) nico * D31 en ningth caso a nQneros de telé%no ni datos
bancarios de ningnh ti"oR ) 1% edid¥% %opt%eld%s % %to ni: el9 Se ,%:ilit% % los
%ect%os un correo electr( nico de cont%to ) un% reco end%iones de segurid%d
p%%pre: enir posi* les intentos de ,rYaude9

Co ple ent%i% ente0 en un% de 1% recl% %iones reci*id% const% un%
co unic%ei( n idMhtic%®por lo 3ue se puede %redit% 1%e,ecti: id%d de 1%co unic%ei( n
en *%e %es% uestry®

2.- Medidas de se04ridad.

2.1. Medidas i3 plantadas c, n anteri, ridad a la ( recha.

(...)

2.2. M, ti5, p, r el c4al las 3 edidas de seO4ridad i3 plantadas n, han i3 pedid, el
incidente.

(...)

2.2. Medidas t6cnicas y , rO0ani7ati5as ad, ptadas para e5itar incidentes c, 3, el
s4cedid, .

- ()

4.- 8rata3 ient, de dat, s.
4.1.9, les dese3 pe: ad, s.
D8CIMAS %i,iest% 1% siguiente in,or %i(n %I1%%o0ri% so*re los roles

dese pefi%los con rel%i( n %est%*rec- % Ja entidad *EMPRESA.1 es encargada
del tratamiento de la entidad DECIMAS S.L.U. siendo la "rimera quien su%e la
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incidencia de seguridad. Sin embargo e%ctivamente la entidad DECIMAS S.L.U es
la res" onsable del tratamiento de los datos " ersonales del reclamante.K

Por otr%p%teOse indic%l%siguiente in,or 9%i( n rel%i: %%l%entid%a *EMPRESA.2, ,
len %del%te0**EMPRESA.22 puesto 3ue co o0 se indic%a posterior ente0,igur%en
ciert%docu ent%ei( n ,%ilit%l% JDECIMAS S.L.U. es una sociedad "erteneciente al
gru"o em"resarial cu*a sociedad matriz es **EMPRESA.2 En el contexto de la
brecha de seguridad noti%ada la entidad res"onsable del tratamiento de los datos
"ersonales a%ctados es DECIMAS S.L.U. "or ser quien determina los %es * medios
del tratamiento. **EMPRESA.2 como sociedad matriz "resta determinados servicios
generales de a"o*o a DECIMAS S.L.U. inclu*endo so" orte Ziridico in%rm5tico (IT) *
otros servicios cor"orativos centralizados en virtud de un contrato de "restaci) n de
servicios intragru” o %mado entre ambas entidades. 30 obstante **EMPRESA.2 no
ado"ta decisiones aut) nomas sobre los tratamientos de datos "ersonales realizados
"or DECIMAS ni actCa como res"onsable con2into sino que desarrolla %nciones de
so" orte dentro del marco de %ncionamiento comn del gru”o em" resarial.K

4.2. C, ntrat, de encar0, de trata3 ient, .

Se %ort% contr%éo de enc%go de tr9% iento suscrito entre **EMPRESA.1 )
*»**EMPRESA.2 % ,ec- %A de ,e*rero de 2. 2. 9En este contr®4o0se co prue*%3ue
const%mOentre otros Y%spectos:

- El o*leto del contr%o es 1%prest%i( n de ser:icio de des%rollos in,or aticos )

su %iteni iento9Los ser:icios se deno in% Jaloamiento * mantenimiento
AWSK) Jnantenimiento WE4 mensuallO cu) os ,ines son potenci% 1% : ent%
online ) %@iliC% procesos de negocio9

- El tr%% iento de d%os de 1% socied%les : incul%d% %***EMPRESA.2, entre
1% 3ue se cit% % D8CIMASO son in-erentes p%% |% prest%i(n de estos
ser: icios9

- Entre 1% o*lig%iones del enc%g%lo const%el Jratar los datos de acuerdo con
las instrucciones dadas " or el res” onsable del tratamientol9

- ()

Adicion% enteOD8CIMAS %port%contr%o suscrito entre su entid%d ) **EMPRESA.20
,ec- %o %1 de enero de 2. 1/ 9Se o*ser: % los siguientes %spectos rele: %tes de 1%
docu ent%:i( n ,%:ilit%l%

- Se tr%%de un contr%o de ser: icios intr%grupoOdonde %le &s de D8CIMASO
Jigur%m otr%s tercer%s entid%es (***EMPRESA.3 y **EMPRESA.4).
*»**EMPRESA.2 tiene |%consider%i( n de pro: eedor ) el resto de 1% entid%les
de clientes9

- Pro:eedor ) clientes ,or % p%te del grupo deno in%lo *EMPRESA.29 Se
indic%3ue: J'or razones de estrategia em" resarial * con el % de racionalizar
sus recursos los Clientes estbn interesados en recibir del "roveedor
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determinados servicios considerados necesarios Ciles * bene%iosos "ara la
actividad de los clienteskOenco endandole su gesti( n9

- L% dur%:i(n del contr%o se estipul% en A %ios0 pudiendo ser reno: %o
%u% ente de ,or %tacit9®

- Rel%i: o0 % 1% protecci(n de d%os0 se indic% 3ue el pro:eedor troa%a 1%
in,or %i(n de con,or id%l con 1% instrucciones 3ue el cliente proporcione9

- ()

4.2. Otr, s aspect, s.

Se %ort%m copi% de los registros de %ti: id%les de tr%% iento t%to de D8 CIMAS
co o de **EMPRESA.1.
- P%%el c%o0 de D8CIMASOel registro ,ue %tu%iC4ao el 11 de lulio de 2. 26

segt  %i,estdeiones9 Entre 1% %ti: id%les const% un% re,erid% % clientesO
donde ,igur%m 1% c%egor®6 de d%os o*leto de tr%4% ientoOentre 1% 3ue se
incluyen 19 %ect%% 126> co o0 %Ugun% %dicion%esO re,erid% d%os
,in%cieros ) edios de p%goXD

- Por p%te de NNNEMPRESAQ0 el registro de %ti: id%les de tro% iento se
encuentr%,ec- %do %1B de octu*re de 2. 219Entre los ,ines const¥®entre otros
FEesti) n * "restaci) n del servicio contratado "or "arte de los clientes.”. No se
loc%iCh ningun% re,erenci%especzic% % D8 CIMAS en el registro0 siendo un%
descripci( n de c%acter as gener%o

.- P4( licaci. n de |, s dat, s ex-iltrad, s en Internet.

(--.)
QUINTO: De %uerdo con el in,or e recogido de 1%- err% ient%APESORO0I%entid%l

D8CIMAS es un%e pres%constituid%en el %o 1FBB0) con un :olu en de negocios
de 1B29 B69 Aleuros en el %o 2. 269

7UNDAMENTOS DE DEREC5 O

I
Co petenci%
De %uerdo con los poderes 3ue el %txulo 5B2 del Regl% ento UE2 2. 1/ /I HF
IRegl% ento Gener% de Protecci(n de D%o0s0 en %lel%ite RGPD2 otorg% % c%l%
Yutorid%a de control ) segt lo est% lecido en los %txulos 6HI6BA0/ 62 ) / BA de 1%
Le) Organic% A/2. 1BO de 5 de dicie *re0 de Protecci(n de D%os Person%es )
g%%t%0 de los derec-os digit%es len %lel%nte0 LOPDGDD es co petente p%%
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|dat05 -

inici% ) resol:er este procedi iento 1% Presidenci% de 1% Agenci% Esp%iol% de
Protecci( n de D%0s9

I
Procedi iento
Asi is 00 el %txulo /A2 de 1% LOPDGDD deter in% 3ue: ILos "rocedimientos
tramitados " or la Agencia Es" a: ola de Protecci) n de Datos se regir5n "or lo dis" uesto
en el Reglamento (UE) 2/1. F; 1 en la "resente le* org5nica "or las dis" osiciones
reglamentarias dictadas en su desarrollo * en cuanto no las contradigan con car5cter
subsidiario "or las normas generales sobre los " rocedimientos administrativos”.

De %uerdo con el %teulo /6 de 1% LOPDGDDO ) teniendo en cuent% 1%
c%%tersstics de 1% presunt% in,r%ci(n co etid%® se inici% un procedi iento
s%cion%dor9

El procedi iento tendra un%dur%i(n 4&;i %de doce eses %cont% desde 1%,ec- %
del %uerdo de inicio9 Tr%scurrido ese pl% > se producird su c%lucid% )0 en
consecuenci?® el %c-i: o0 de %tu%ionesO de con,or id% con lo est%lecido en el
%t>eulo / 6 de 1%LOPDGDD9

Si en el pl%> estipul%do no e,ectu%%%egieiones %este %euerdo de iniciolel is o
podra ser consider%do propuest%de resoluci( n0 segth lo est% lecido en el %t><ulo
/ 6292de 1%Le) AF/2. 150de 1 de octu*reOdel Procedi iento Ad inistroti: 0 Co Ghde
1% Ad inistr%&iones PG lic% len lo sucesi: oOLPACAPX

"
Cuestiones pre: i%
El %t>eulo 69.2del RGPDOde,ine Q%0 person%R co o0: Xod%in,or %i(n so*re un%
person% ,>sic% identi,ic%% o identi,ic% le 1Qel interes¥doR2Sse consider%a person%
,8ic% identi,ic%le tod% person% cu)% identid%d pued% deter in%se0 direct% o
indirect% enteOen p%ticul%s edi%te un identi,ic¥dorOco o por ele plo un no *re0
un nG ero de identi,ic%ei( n0d%os de loc%iCei( NOun identi,ic¥aor en I>he%o uno o
:%ios ele entos propios de 1% identid% ,sic%® ,isiol(gic%® genMic%® ps=8uici®
econ( ic%®cultur% o soci% de dic- %person%O

El %t>xulo 622del RGPDOde,ine Qr¥% ientoRco o: u%3uier operdei( n o conlunto
de oper%eiones retiC4%s so* re d%os person%es o conluntos de d%os person%es0) %
se%por procedi ientos %uto %iC/aos o noOco o 1%recogid¥®registro0org%iCei( N0
estructurdei( n0 conser: %ei(N0 %%t%i(n o  odi,ic%ei(n0 e;tr%eci(n0 consultY®
utili@ei(n0 co unic%i(n por tr%s isi(nO di,usi(n o cu%3uier otr% ,or % de
- %% ilit%ei( n de %ecesoOcotelo o intercone; i( N0l it%i( NOsupresi( n o destrucci( NK

El %t>xulo 63 del RGPDOde,ine % Qespons%le del tr%% ientoR o Qespons% leR
co 0: J%person%,sic%o lursdicy® %utorid%a pGFlic® ser: icio u otro org%is o 3uel
solo o lunto con otrosOdeter ine los ,ines) edios del tr%% ientoSsi el Derec- o de 1%
Uni(n o de los Est%dos ie *ros deter in%los ,ines ) edios del tr%% ientoO el
respons%le del tr%% iento o los criterios especicos p%%su no *r% iento podra
est% lecerlos el Derec- o de 1%Uni(n o de los Est%los ie *roskOA su : eCel %txulo
6B2 del RGPD deter in% % Qenc%g%lo del tr9% ientoR o Qenc%g%aoR co o 1%
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person%,sic%o lurxic® Yutorid% pGlicv® ser: icio u otro org%is o 3ue trY%e d%os
person%es por cuent%del respons% le del tr%4% iento9

En el presente c%o00de %uerdo con lo est% lecido en el %t>xulo 69 ) 62 del RGPDO
const%l%re%iCei( n de un tr9% iento de d%os person%es0tod%: eC 3ue D8 CIMAS
re%iCM entre otros tri% ientosO1%recogid%) conser: %ei( n de d%os person%es de
person% ,>sic%:. no *re) Y%ellidos0,ec- %de n%i ientoOcorreo electr( nicoOgivhero
) DNI9

Por otro 1%lo, *EMPRESA.1 re%iCrest%%ti: id% en su condici( n de enc%g%lo del
tr%4% iento0 d%lo 3ue tr%% los d%os person%es por cuent% del respons%le del
tr%% ientoOen : irtud del %t>ulo 6B del RGPD9

\%
O*lig%i( n incu plid9®@Integrid% ) con,idenci%id%d

L%letr%,2del %t>xulo 59 del RGPD propugn%

"1. Los datos " ersonales ser5n,

()

% tratados de tal manera que se garantice una seguridad adecuada de los datos
"ersonales incluida la "rotecci) n contra el tratamiento no autorizado o ilicito * contra
su "érdida destrucci) n o da: o accidental mediante la a" licaci) n de medidas técnicas
u organizativas a"ro" iadas (Lintegridad * con%lencialidadlh)."

Segth 1% Directrices so*re 1%noti,ic%ei( n de 1% :iol%iones de 1%segurid%l de los
d%os person%es de %uerdo con el Regl% ento 2. 1/ // HF del GT2F se produce un%
Q iol%i( n de 1%con,idenci%tid%R cu¥%ndo se produce un%re: el%i( N no YutoriCa%o0
%cident% de los d%os person%esOo el %eceso %los is 0sSun%Q iol%i(n de 1%
integrid%elR cu%ndo se produce un%%ter%ei( n no %utoriCe%o %ecident% de los d%os
person%esS) un%Q iol%i( n de 1%disponi*ilid¥dR cu%do se produce un%pMdid%de
%ceso %cident% o no %utoriC®@% %los d%os person%esO o 1% destrucci(n de los
is 0s9

El principio de con,idenci%id% recogido en cit%lo %t>xulo 59 ,2 del RGPDO0o*lig% %
los respons% les del tr%4% iento %g%%ntiC4 3ue los d%os person%es se% trva%eos
de ,or % 3ue se g%%tice 1% con,idenci%id%d de los d%os person%esO e: it%do
%cesos no %utoriC®@dos0Ousos inde*idos o di: ulg%ei( n %terceros no %utoriC4os9Ello
e;ige i ple ent% edid¥% tMenic% ) org%miChi: % Y%propi%l% de todo tipo p%%
proteger los d%os ,rente %posi*les *rec- %6 de d%os person%esOt%to e; tern% co o
intern%9 Dic- % edid% de*en ser %lecu%d% p%%e:it% 3ue se %eri%icen los
riesgos en los derec- 0s ) li*ert%es de 1% person% ,>sic% 3ue pued% deri: %se del
tr9a% iento0) de*en ser re:is%l% ) %tuNiCays peri( dic% ente p%%g%%ntiCs su
e,icoeiv®

En el presente c%00const%l%e; istenci%de un%*rec- %de d%os person¥es 3ue se
-% %erintiC@ao en un%pMdid%de con,idenci%tid¥e0 oc¥%sion%%por un ci* er%%3ue
ocurrido en %ril de 2. 26 %ciert%s URLs pGlic%s del entorno De* de D8CIMAS
I ttps://DDDQeci %o D des%roll%ao ) oper%ao por el enc%g%lo del tr94% iento0
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NNEMPRESAA0 noti,ic%d% inici% ente % est% Agenci% el 2/ de %ril de 2.26 )
posterior ente co ple ent%l%el 16 de %o de 2. 269L%tipolog=*o6del %%Bue ,ue de
in) ecci(n de SOL 3ue per iti( % %%%te retiC% un%e; iltr%ei(n  %i: %de los d%os
de clientes %ol%los en el siste %%ect%6o9En el o ento de los - ec- 0sODECIMAS
no cont% %con (...).

El 2/ de %ril de 2.26 %1% F.62 -or% D8CIMASO S99J9reci*e un ens%e de
INCIBE co unic%do un posi*le %%3ue %1% *%e de d%os de D8CIMAS con 1%
Y%9%ici(n de un ens%e pu*lic%eo el 25 de %ril de 2. 26 %I% 1B:12 por el usu%io
***USUARIO.1 o,reciendo %l%: ent%los d%os e; ,iltr%alos9Por lo t%toOel conoci iento
de 3ue el %%Bue se est% %produciendo ,ue edi%te in,or %i( n proporcion%a%por
un%entid% e; tern%®en este c%o el INCIBEO) no por un%detecci( n reniCe%por 1%
entid%d %ect%d% DECIMAS9 Circunst%ci% 3ue % entur% 1% ,%t% de edid% de
segui iento rel%ion%% con |%detecci( n de %%3ues % o* leto de su rapid%soluci( N9

El i p%to de 1% *rec-% se esti % en el co pro iso de los siguientes d%os
person%es:

- Correo electr( nico: **CANTIDAD.1 e %sOde los cutes as de **CANTIDAD.2
son SPAM

- 7ec- %de n%:i iento: **CANTIDAD.3 person%s

- GMhero: *CANTIDAD.4 person%s

- DNI: *CANTIDAD.5 person%s

En el c%o0 3ue nos ocupd® de 1% % tudeiones de in: estigei(n re%iCa% por 1%

presente %utorid%ad0 se desprende un% presunt% : ulner%i(n del principio de

con,idenci%tid%  %i,est%% con el %ceso por p%te de terceros no %utoriCQ4aos %

d%os person%es 3ue est% % siendo o*leto de tr%4% iento ) %I%pu*lic%ei( n de los
is 0s en internet9

As> puesO se dest%% 1% insu,icienci% de 1% siguientes edid% tMenicd% )
org%iChi: 9% 3ue ,%:ilit%on 1% %eriKtiCei(n) e;tensi(n en el tie po de 1%* rec- %de
d%os person%es:

En pri er lug%0se su*r9) %l%%isenci%de edid¥% destin%a% %1% Aert%te prémdo
de incidentes0%>co o de onitoriC&i( n de : ulner¥ilid¥des9Co o se - %sefindao0
el In,or e de re:isi(n de segurid%a De* re%iC4% por 1% entid%d independiente
NACATA SECURITYOSQ re itido por D8 CIMAS %est%Agenci%con ,ec- %2/ de % ril
de 2. 26:KI El origen de la vulnerabilidad radica en la incorrecta com"robaci)n o
Ytrado de las variables utilizadas en un "rograma que contiene o bien genera c) digo
SBL. Es de hecho un error de una clase m5s general de vulnerabilidades que " uede
ocurrir en cualquier lenguaz2 de "rogramaci) n o scri't que esté incrustado en otro. Se
conoce como In*ecci) n SBL indistintamente al ti"o de vulnerabilidad al método de
in%ttraci)n al hecho de incrustar c)digo SBL intruso * a la "orci)n de c)digo
incrustado”.

C/ <orge <u%n0/ DDD%%epd%®s
2B.. 1 EM%rid sede%epdo* Es



11/21

espanola - *E;'*'
proteccion ?III'?"F?

|' I agencia n

Dic- %: ulner%ilid% tiene un i p%to tr¥%cendente en 1%segurid%d de 1%%plic%ei( nOlo
3ue podr#lleg% %co pro eterl%de ,or %se: er%®

Dur%te 1%re: isi(n de segurid% se recre( 1%e; plot%ei(n de 1%: ulner%ilid%a p%%
identi,ic%%l9®) se p%c- e( s%is,%tori% ente con ,ec- %2/ de %ril de 2. 269L%prue* %
de 3ue se tro9%6 %de un%: ulnerd ilid%a de c%acter as gener% es 3uelel is o d%
en 3ue se le noti,ic( 1%incidenci%por el INCIBEOest%,ue solucion%d%®

A lo Y%teriorOde*e %i%lirse 3ue t% ) co o se sei%%en el in,or e de re:isi(n de
segurid%d De* J...(...)K

Todo ello pone de %i,iesto 3ue D8CIMAS no ten%i pl%t%i% edid% Ydecu%dds
destin%l% % co pro*% 1% e; istenci%de :ulner%ilid%es ni de %ert%te pr% % de
incidentesOpor lo 3ue c%ec*ode un% onitoriCei( n Ydecu%e%de sus siste 9GIESt%
Yusenci% de controles per iti( 3ue un %%%te %cedier% ) e;,iltr%% los d%os
person%es de los clientes9 Un%%usenci%de controles 3ue0co 0 )%-e os indic%eo0
t% *iMh se e:idenci% por el -ec-o de 3ue INCIBE co unic%% % DECIMAS 1%
incidenci%®

Por otro 1%o0co o se indic%® los -ec-0s se -% YeritiCao en un% pMdid%de
con,idenci%tid%l pro: oc%a%0 entre otr9%0 por 1% %senci% de edid% destin%l% %
proteger 1% con,idenci%tid%a de los d%os o*leto de tro4% ientoO co o podr ser

edid% de ci,r%ados0de 1% 3ue se c%ec¥®As0de Yuerdo con los result%aos de 196
Y%etu%eiones pre: i% de in: estig%ei( n0(...).”.

7in% ente0) %n3ue se %opt%on edid¥% con posteriorid%d %1% * rec- 9B result%
1% %i: 0 3ue0 eses despuMs del incidente0%principios del %o 2. 250se re%iCQ%on
prue* % de intrusi( n intern% ) e;tern%0cu) os result%dos se re,lel% de 1%siguiente

%er% (...). De lo %terior puede concluirse 3ue el do inio de DECIMAS e ple%lo
p%%l% %eritiCgi( n de 1%* rec- 9Btie po despuMs de 3ue 1% is %se produlese ) %
pes% de |% edid% 3ue se dec¥m puest¥s en %cY¥sigui( Yeoleciendo de di: ers¥%s
s ulner9% ilid¥eesOdos de ell% c%i,ic%l% co o de criticid%l %t%®

Por t%toOde con,or id% con 1% e: idenci% de 1% 3ue se dispone en este 0 ento
de %uerdo de inicio de procedi iento s%ncion%or0 se consider% 3ue los -ec- 0s
conocidos podr¥ ser constituti: os de un%in,r%ci(n0i put%le % DECIMASO por
> ulner%i( n del %t>ulo tr%scrito Ymterior ente9

\Y
Tipi,ic%ei( n de 1%in,r%ci( n del %t>xulo 59.92del RGPD ) c%i,ic%i( n %e,ectos de
prescripci( n
El %t>eulo BA% del RGPD tipi,ic%co o in,ri%ci(n % inistr%i: %I1%: ulnerdei( n de los
%t>eulos siguientesO3ue se s%cion%an0de %uerdo con el %p%t%lo 20con ult%
%l inistr%i: % de 2.9..9.. EUR co o0 4&;i o oOtr%andose de un%e pres%®de
un% cu%t%e3ui: %ente % 6 L co o & i o del :olu en de negocio tot% %au%
glo* % del elercicio ,in%nciero %teriorOoptandose por 1%de % or cu%mt

"a) los "rinci"ios b5sicos "ara el tratamiento incluidas las condiciones "ara el

consentimiento a tenor de los articulos 6 . ;| * 1IN
b) los derechos de los interesados a tenor de los articulos 12 a 22N
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c) las trans%rencias de datos "ersonales a un destinatario en un tercer "ais o una
organizaci) n internacional a tenor de los articulos 00 a 01N

d) toda obligaci) n en virtud del Derecho de los Estados miembros que se ado"te con
arreglo al ca" itulo ION

e) el incum”limiento de una resoluci) n o de una limitaci) n tem"oral o de%itiva del
tratamiento o la sus"ensi) n de los %12s de datos "or "arte de la autoridad de control
con arreglo al articulo 67 a"artado 2 o el no %cilitar acceso en incum" limiento del
articulo 67 a"artado 1."

Por su p%te0l%LOPDGDD en su %t>xulo HLOIn,r%ciones0sefi%%o3ue:

IConstitu*en in%acciones los actos * conductas a las que se re%ren los a" artados 0
6 * . del articulo 79 del Reglamento (UE) 2/1. F;1 asi como las que resulten
contrarias a la "resente le* org5nica”.

A los solos e,ectos del pl%o de prescripci(nO el %txulo H29 de 1% LOPDGDD
est% lece lo siguiente:

"En %nci) n de lo que establece el articulo 79.6 del Reglamento (UE) 2/ 1. F; 1 se
consideran mu* graves * "rescribir5n a los tres a: 0s las in¥acciones que su"ongan
una vulneraci) n sustancial de los articulos mencionados en aquel * en "articular las
siguientes,

a) El tratamiento de datos "ersonales vulnerando los "rinci'ios * garantias
establecidos en el articulo 6 del Reglamento (UE) 2/ 1. F; 1."

VI
Propuest%de s%ci( n
A ,in de deter in% 1% ult% %l inistr%i: % % i poner se -% de o*ser.% 1%
pre: isiones de los %t>xulos BAA ) BA2 del RGPDOpreceptos 3ue sefivh:

11. Cada autoridad de control garantizar5 que la im"osici)n de las multas
administrativas con arreglo al "resente articulo "or las in¥acciones del "resente
Reglamento indicadas en los a"artados 0 1 * . sean en cada caso individual
e%ctivas "ro"orcionadas * disuasorias.

2. Las multas administrativas se im"ondr5n en %nci) n de las circunstancias de cada
caso individual a titulo adicional o sustitutivo de las medidas contem"ladas en el
articulo 67 a"artado 2 letras a) a h) * 2. Al decidir la im"osici)n de una multa
administrativa * su cuantia en cada caso individual se tendr5 debidamente en cuenta,
a) la naturaleza gravedad * duraci)n de la in%acci)n teniendo en cuenta la
naturaleza alcance o "ro") sito de la o0"eraci) n de tratamiento de que se trate asi
como el nQnero de interesados a%ctados * el nivel de los da: os * "eraiicios que
ha*an su%doN

b) la intencionalidad o negligencia en la in%acci) nN

¢) cualquier medida tomada "or el res"onsable o encargado del tratamiento "ara
"aliar los da: os * "eraiicios su%dos " or los interesadosN

d) el grado de res"onsabilidad del res"onsable o del encargado del tratamiento
habida cuenta de las medidas técnicas u organizativas que ha*an a"licado en virtud
de los articulos 26 * 92N

e) toda in%acci) n anterior cometida " or el res” onsable o el encargado del tratamientoN
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%el grado de coo" eraci) n con la autoridad de control con el % de "oner remedio a la
in%acci) n * mitigar los " osibles e%ctos adversos de la in%acci) nN

g) las categorias de los datos de car5cter " ersonal a%ctados "or la in%acci) nN

h) la %rma en que la autoridad de control tuvo conocimiento de la in%acci)n en
"articular si el res"onsable o el encargado noti%) la in%acci) n * en tal caso en qué
medidaN

i) cuando las medidas indicadas en el articulo 67 a"artado 2 ha*an sido ordenadas
"reviamente contra el res"onsable o el encargado de que se trate en relaci) n con el
mismo asunto el cum"limiento de dichas medidasN

2 la adhesi) n a c) digos de conducta en virtud del articulo 0/ o0 a mecanismos de
certi%aci) n a"robados con arreglo al articulo 02 *

P cualquier otro %ctor agravante o atenuante a"licable a las circunstancias del caso
como los bene%ios %mancieros obtenidos o las "érdidas evitadas directa o
indirectamente a través de la in%acci) n”.

Por su p%te0 el %txulo H [Sanciones * medidas correctivas” de 1% LOPDGDD
dispone:

11. Las sanciones "revistas en los a"artados 0 6 * . del articulo 79 del Reglamento
(UE) 2/1.F;1 se a"licar5n teniendo en cuenta los criterios de graduaci)n
establecidos en el a" artado 2 del citado articulo.

2. De acuerdo a lo "revisto en el articulo 79.2.P) del Reglamento (UE) 2/1. F; 1
también " odr5n tenerse en cuenta,

a) El car5cter continuado de la in%&acci) n.
b) La vinculaci) n de la actividad del in%actor con la realizaci) n de tratamientos de
datos "ersonales.
¢) Los bene%ios obtenidos como consecuencia de la comisi) n de la in%acci) n.

d) La "osibilidad de que la conducta del a%ctado hubiera " odido inducir a la comisi) n
de la in%acci) n.
e) La existencia de un "roceso de %si) n "or absorci) n " osterior a la comisi) n de la
in%acci) n que no "uede im" utarse a la entidad absorbente.
%La a%ctaci) n a los derechos de los menores.

g) Dis"oner cuando no %ere obligatorio de un delegado de "rotecci) n de datos.
h) El sometimiento "or "arte del res"onsable o encargado con car5cter voluntario a
mecanismos de resoluci) n alternativa de con¥ctos en aquellos su"uestos en los que
existan controversias entre aquellos * cualquier interesado”.

En el presente c%00 consider%do 1%gr9s ed% de 1% posi*le in,r%eci( n0 %endiendo
especi%h ente % 1% consecuenci% 3ue su co isi(n pro:oc% en los %ect¥@os0
corresponder®o 1% i posici(n de ult9® %le as de 1% %opci(n de edid%s0 si
procede9

L% ult%3ue se i pong%de*era ser0en c%l%c%so0 indi: idu%0e,ecti: YOproporcion%a%
) disu%ori%®con,or e %lo est%lecido en el %t>xulo BAA del RGPD9P%%g%%ntiC/6
estos principiosO se consider%® con c%acter pre:io0 el :olu en de negocio de
D8 CIMAS de B29 B69 Aleuros en el %io 2. 269

A e,ectos de decidir so*re 1%i posici(n de un% ult%%l inistrYi: %) su cu%t%®de
con,or id%l con 19% e:idenci% de 3ue se dispone en el presente o0 ento de
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%uerdo de inicio de procedi iento s%ncion%or0) sin perluicio de lo 3ue resulte de 1%
instrucci( n0se consider%3ue procede grYau% 1%s%ci(n %i poner de %uerdo con
196 circunst%ci% siguientesOconte pl%% en los preceptos %ites cit¥aos9

Con c%acter pre: io0se esti  %3ue concurren 1% circunst%ci% siguientes:

- L% n%urdeC® grvsed%d ) durlei(n de 1% in,r%ci( nO teniendo en cuent% 1%
n%urte QB %Uc%nce o prop( sito de 1%oper%ei( n de trY% iento de 3ue se tr%e0
%>co o0 el nG ero de interes%los %ect%los ) el ni:el de los d%ios )
perluicios 3ue -%% su,rido %txulo BARO letr% %0 del RGPD2 por un%
e; ,iltr9ei( n de d%os 3ue %ect( %AALQ . . interes%os segt noti,ic%ei( n desde
el d¥%el 26 de %ril de 2.26 -%t%el 2/ de %ril de 2. 269 Es dest%% le
%i is o 3ue el %%3ue no ,uer%conocido %tr%Ms de edios de detecci(n
puestos en  %c- % por DECIMASOsino grigi% %1% Yert% reUiCe% por un%
entid%l e; tern?%QINCIBE 3ue0%su : e@tu: o conoci iento de los - ec- os por el
%uncio pu*lic%do en 1% De* re,erido % 1% : ent% de los d%os person%es
o*tenidos %result%s del %%3ue9

- L% c%egor®¥s de los d%os de c%acter person% %ect%aos por 1%in,r%ci( n
Lhteulo BARO letr%ogd del RGPD2 en el presente c%o0 se - % o*tenido de
,or %ilxit%los d%os de correo electr( nico0,ec- %de n%i ientoODNI ) givhero

Por su p%te0 el tr%%% iento del nG ero del DNI/NI7/NIE constitu)e un tr%% iento
so*re un d%o person% de especi% sensi* ilid%0pues per ite |%identi,ic%ei( n direct%e
ine3u= oc%de un%person%,>sicY®T% ) co o est% lece el Re% Decreto 255/2. 250de
1 de %ril por el 3ue se regul%el Docu ento N%ion% de Identid%a0 el DNI es un
identi,icelor nu Mico person% de c%acter gener0con : %or su,iciente p%%%eredit%
t%to 1%identid% co o 1%n%ion%id% del titul%0lo 3ue lo con: ierte en un ele ento
de especi% sensi*ilid%l dentro del ecosiste % de d%os person%es9 Ade asO su
utiliCei( n inde*id%conlle: % un ele: %o riesgo de supl%t%i( n de identid%a0 d%ios
p%ri oni%es o %ect%i(n % derec-o % - onorOriesgos e; pres% ente conte pl%los
en el consider%mdo Ho del RGPD9Por elloOun%interpretdei( n siste atic%) ,inUist%del
RGPD U con,or e %los consider%ndos 51 ) HbU per ite consider% el nG ero del
DNI co o un d%o p%ticul% ente sensi*le0%endiendo %su c%p%id%d de pro: oc%
perluicios signi,ic%i: os en c%o0 de uso no %utoriCEo9En este sentido0%I1%- or%de
: %or% est% circunst%cio® no solo de*e -%erse re,erenci% % los tipos de d%os
cu*iertos por los %txulos F) 1. del RGPDOsino t% *ivh %los d%os ,uer%del & *ito
de %lic%ei( n de estos %t ulos cu) %di,usi( n c%us%d%ios o diicult¥des in edi%% %
interes%do0t%) co o per ite el precepto9

Asi is 00 se consider% los siguientes ,%tores de gr%u%ei(n en c%id%l de
%gr% Yotes:

. L% :incul%i(n de 1% %ti:id% del in,r%tor con 1% re%iCgi(n de
troa% ientos de d%os person%es 1%%txulo H 20 letr% * 2 de 1% LOPDGDD2
D8CIMAS es un co ercio % por enor de %txulos deporti: os con iles de
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clientes por lo 3ue su 9%ti:id%l re3uiere un tr%% iento continuo de d%os
person%es9

El *%%ce de 1% circunst%ci% conte pl%l% en el %txulo BA2 del RGPD ) H @ de
1% LOPDGDDO con respecto %I1%in,r%ci(n co etid%% : ulner% lo est%lecido en el
%t>ulo 5992del RGPDOper ite ,il% inici% ente un%s%ci(n de ult%%l inistr%i: %
de 2..9.. euros9

VI
Medid% correcti: %6
De con,ir %se 1%in,r%ci( nOel cit%o %t>xulo HH de 1% LOPDGDD conte pl%3ue 1%
resoluci( n 3ue se dicte pued%est%lecer 19% edid% 3ue [%entid% in,r%tor%de* era
%lopt% p%%3ue cese 1%conduct%in,r¥etord® se corril% los e,ectos de 1%in,r%ci(n
3ue se -u*iese co etido ) se lle: e %c% o 1%neces%i%%decu%ei( nOen este c%600%
1% e; igenci% conte pl%d% en el %teulo 599 del RGPDO0Ode*iendo0%le &as0%port%
%I%AEPD los edios %redit%i: os del cu pli iento de lo re3uerido9

AsX® se podra re3uerir %I1%entid% respons%le p%% 3ue %lecGe su %tudei( n %1%
nor %i: % de protecci(n de d%os person%esO con el %Uc% ce e;pres¥do en los
Y%mteriores 7und% entos de Derec- 09

En el presente %to se est% lece cual es 1%presunt%in,r¥%ci(n co etid%) los - ec- os
3ue podr¥e d% lug% % es% posi*le :ulner%i(n de 1% nor %i: %de protecci(n de
d%os0de lo 3ue se in,iere con cl%id%l cuales son 1% edid% %%lopt%0sin perluicio
de 3ue el tipo de procedi ientosO ec%is o0s o instru entos concretos p%%
i ple ent%l% correspond% % % p%te s%mcion%d%® pues es el respons%le del
tr%6% iento 3uien conoce plen% ente su org%iCki(n ) - %de decidir0en *%e %1%
respons% ilid%a pro%eti: %) en en,o3ue de riesgosOc( o cu plir con el RGPD ) 1%
LOPDGDD9

No o* st%teOen este c¥%o0con independenci%de lo %mterior0de con,or id%l con |19
e:idenci% de 3ue se dispone en el presente 0 ento de %uerdo de inicio de
procedi iento s%cion%lor0O en 1% resoluci(n 3ue se %lopte se podra re3uerir %
D8CIMAS p%%3ueOen el pl%€o 4&;i o de/ esesO%cont% desde 1% ,ec-%de
elecuti: id% de [%resoluci( n ,inCkor%de este procedi iento0%lopte 1% edid%
siguientes:

- Acredit% 1% %lic%ei( n e,ecti: %de 1% edid% tMenic% ) org%iChi: %6 Yeecu%l%s
p%%g%%ntiC4 el cu pli iento del principio con,idenci%id% en el tr%% iento de los
d%os person%es 3ue re%iCR

L%i posici(n de est% edid%es co p%i*le con 1% s%ci(n consistente en  ult%
%l inistr%i: YDsegt lo dispuesto en el %t9BA® del RGPD9

Se %l ierte 3ue no %ender |%posi*le orden de %opci(n de edid% i puest¥% por
este org%is o en |%resoluci(n del presente procedi iento s% cion%lor podra ser
consider%do co 0 un%in,r%ci(n %l inistr%i: %con,or e %lo dispuesto en el RGPDO
tipi,ic¥ad%co o in,r%ci(n en su %txulo BA% ) BA9 Opudiendo oti: % t% conduct%l%
%pertur%de un ulterior procedi iento % inistr%i: o s%cion%lor9
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Asi is 00se recuerd%3ue ni el reconoci iento de 1%in,r%ci(n co etid%ni0Oen su
c%00 el p%go :olunt%io de 1% cu¥%t¥s propuest¥s0 e;i en de 1% o*lig%ei(n de
%lopt% 196 edid% pertinentes p%%3ue cese 1%conduct%o se corril% los e,ectos de
1% in,r%ci(n co etid%) 1% de %redit% %nte est% AEPD el cu pli iento de es%
o*lig%ei( n

Por lo t%to0%tenor de lo %nterior ente e; puesto0por 1% Presidenci%de 1%Agenci%
Esp%iol%de Protecci( n de D%os0

SE ACUERDA:

PRIMERO: INICIAR PROCEDIMIENTO SANCIONADOR %DECIMAS, S.L., con NI7
B7878 219 por 1% presunt%in,r%ci( n del Arteulo 5992 del RGPDO tipi,ic%d% en el
%t><ulo BA% del RGPD

SEGUNDO: NOMBRAR co o instructor% % R.R.R. )0 co o0 secret%i%® % S.S.S.0
indic%do 3ue podran ser recus%d%0en su c¥%o0con,or e %lo est%lecido en los
%t>xulos 2A) 26 de 1%Le) 6. /2. 150de 1 de octu*re0de RMyi en <urxdico del Sector
PG lico 1LR<SPX

TERCERO: INCORPORAR % e;pediente0 % e,ectos pro*%oriosO 1% recl% %i(n
interpuest% por 1% p%te recl% %te ) su docu ent%i(n0%>co 00%>co o los
docu entos o*tenidos ) gener%los por 1% Su*direcci(n Gener% de Inspecci(n de
D%os en 1% %tudiones pre: i% % inicio del presente procedi iento s%mcion%lor9

CUARTO: OUE %los e,ectos pre:istos en el %t9/ 62 *2de |%le) AF/2. 150de 1 de
octu*reOdel Procedi iento Ad inistrti: 0 Co G de 1% Ad inistrd%iones PG lic%s01%
s%ci( n 3ue pudier%corresponder serfode ult%%l inistr%i: %de 2..9..0Q. eurosO
sin perluicio de lo 3ue resulte de 1%instrucci( n9

OUINTO: NOTI7ICAR el presente %uerdo % DECIMAS, S.LOcon NI7 B7878 219
otorgandole un pl%» de %dienci% de dieC d¥6 -a*iles p%% 3ue ,or ule 1%
%eg%ciones ) presente 1% prue*% 3ue considere con:enientes9 En su escrito de
Yeg%ciones de*era ,%:ilit% su NI7 ) el nG ero de procedi iento 3ue ,igur%en el
enc% eC»% iento de este docu ento9

De con,or id%l con lo dispuesto en el %t>xulo B5 de 1%LPACAPOpodra reconocer su
respons% ilid%a dentro del pl%X otorg%do p%% 1% ,or ul%i(n de %eg%iones %
presente %uerdo de inicioSlo 3ue lle: %4 Y%p%el%%un%reducci(n de un 2. L de 1%
s%ci( n 3ue proced%i poner en el presente procedi iento9Con [%%plic%ei( n de est%
reducci( n0 1% s%ci(n 3ued%>n est% lecid% en 160.000,00 eurosO resol: ivMhdose el
procedi iento con I%i posici( n de est%s%mci( N9

Del is o odo podrdOen cu%3uier o ento %mterior %l%resoluci(n del presente
procedi ientoO lle: % % c% o el p%go :olunt%io de 1% s%ci(n propuest?® lo 3ue
supondra |%reducci(n de un 2. L de sui porte9Con 1%%lic%ei( n de est%reducci( n0
1% s%ci(n 3ued%* est%lecid% en 160.000,00 euros ) su p%o i plica 1%
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ter in%i(n del procedi ientoO sin perluicio de 1% i posici(n de 1% edid%
correspondientes9

L%reducci( n por el p%go : olunt%io de 1%s%ci( n es %eu ul% le %l%3ue corresponde
%lic% por el reconoci iento de 1%respons%ilid¥aOsie pre 3ue este reconoci iento
de 1%respons% ilid%a se pong%de %i,iesto dentro del pl% Db concedido p%%,or ul%
Aegeiones %l%Y%pertur%del procedi iento9El p%go : olunt%io de 1%c%tid%l re,erid%
en el parr%o %terior podra - %eerse en cu%3uier 0 ento %aterior %l%resoluci( N9EN
este c¥00si procedier%%plic%s % * 9% reduccionesOel i porte de 1%s%ci( n 3ued%>o
est% lecido en 120.000,00 e4r, s9

En todo c%00I1%e,ecti: id%l de cu%3uier%ode 1% dos reducciones encion%% est%a
condicion%% % desisti iento o renunci% de cu%3uier %ci(n o0 recurso en :¥b
%l inistr%i: %ocontr%l%s%mci( n9

En c%o0 de 3ue opt%%por proceder % p%go : olunt%io de cu%3uierdde 1% c%tid%des
sened% %nterior ente (160.000,00 euros o 120.000,00 e4r, s de*era -%erlo
e,ecti; 0 edi%te su ingreso en |1%cuent%nVIBAN: ES - -

(BIC/Cédigo S( 1) T: CAI* ESBB* **) %iert%%no *re de I%Agenm% Espo/ﬁol%de
Protecci(n de D%os en 1% entid%d * % c%i% CAIPABANKO SRAD indic%mdo en el
concepto el nG ero de re,erenci%del procedi iento 3ue ,igur%en el enc% eC4 iento
de este docu ento) 1%c%us%de reducci(n deli porte %l%3ue se %e0ge9

Asi is 00 de*era en:i% el lustiic¥mte del ingreso % I% Su*direcci(n Gener% de
Inspecci(n p%% continu% con el procedi iento en concord%ci% con 1% c%tid%l
ingres%l9®

En cu pli iento de los %t>xulos 16061 ) 6A de 1%LPACAPOse %l: ierte de 3ueOen lo

sucesi: 001% noti,icoeiones 3ue se le re it% se reiCGsan e;clusi: % ente de ,or %
electr( nic¥® %tr% Ms de 1%Direcci( n Electr( nic%5 9% ilit%a% Gnic% lde- u9eds%¥aes?2)

de 1% Sede electr( nic% Isede¥epdyPo* EsD ) 3ued de no Y%eceder % ellYs0 se - %ba
const% su rec- % en el e; pediente0d%ndo por e,ectu%do el tr4 ite ) siguivhdose el
procedi iento9Se le in,or %3ue puede identi,ic% %mte est¥%Agenci%unddirecci( n de
correo electr( nico p%%reci*ir el %iso de puest%%disposici( n de 1% noti,ic%eiones )

3ue 1%,%t%de practic%de este %iso no i pedira 3ue [%noti,ic%ei( n se%consider%%
plen% ente : alid%®

Por AQti  00se sefiA®o3ue con,or e %lo estd lecido en el %teulo 1129 de 1%LPACAPO
contr%el presente %to no c% e recurso % inistr%i: o %guno9

16HF-. 21. 25
LorenQ Cotino 5ueso
Presidente de 1%Agenci%Esp%iol%de Protecci( n de D%os
C/ <orge <u%n0/ DDD%%epd%®s
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SEGUNDO: En ,ec-%A de enero de 2. 2/ 0 DECIMAS - %procedido % p%o de 1%
s%ci(n en 1% cu¥%mt26 de 120.000,00 e4dr, s - %iendo uso de 1% dos reducciones
pre:ist%s en el %uerdo de inicio tr%scrito %terior enteO lo 3ue i plic% el
reconoci iento de 1%respons% ilid%e en rel%i( n con los - ec- 0s %los 3ue se re,iere el
%uerdo de inicio ) su c%i,ic%ei( n lursdic%®

TERCERO: En el %uerdo de inicio tr9mscrito %terior ente se sei%% % 3uel de
con,ir %se 1% in,r%ci( n0 podr*o %eord%se i poner % respons%le 1% %lopci(n de

edid% %lecu%d% p%% %Uustds su Y%etudei(n %1% nor %i: % encion%%en este
%to0de %uerdo con lo est% lecido en el cit%do %t>eulo 5B d2del RGPDOsegt el
cu% c%l% %utorid%a de control podra lordenar al res"onsable o encargado del
tratamiento que las o0"eraciones de tratamiento se azisten a las dis" osiciones del
"resente Reglamento cuando "roceda de una determinada manera * dentro de un
"lazo es" eci%ado( .

5% ivhdose reconocido 1%respons% ilid¥a de 1%in,r%ci( nOprocede 1%i posici( n de
1% edid% incluid% en el %¢uerdo de inicio9

7UNDAMENTOS DE DEREC50O

I
Co petenci%

De %uerdo con los poderes 3ue el %txulo 5B2 del Regl% ento MJE2 2. 1/// HF
IRegl% ento Gener% de Protecci(n de D%os0 en %lel%te RGPD2 otorg% % c%l%
Yutorid%a de control ) segth lo est% lecido en los %txulos 6HI6BA0/ 62 ) / BA de 1%
Le) Orgénic% A/2. 1BO de 5 de dicie *reO de Protecci(n de D%os Person%es )
9%%t% de los derec- os digit%4es len %lel%te0 LOPDGDDX es co petente p%%
resol: er este procedi iento 1%Presidenci%de 1%Agenci%Esp%iol%de Protecci( n de
D%os9

Asi is 00 el %txulo / A2 de 1% LOPDGDD deter in% 3ue: "Los "rocedimientos
tramitados " or la Agencia Es" a: ola de Protecci) n de Datos se regir5n "or lo dis" uesto
en el Reglamento (UE) 2/1. F; 1 en la "resente le* org5nica "or las dis" osiciones
reglamentarias dictadas en su desarrollo * en cuanto no las contradigan con car5cter
subsidiario "or las normas generales sobre los " rocedimientos administrativos."

Il
Ter in%:i( n del procedi iento

El %t>ulo B5 de 1%Le) AF/2.150de 1 de octu*reOdel Procedi iento Ad inistr%i: o
Co & de I9% Ad inistr%iones PGlic% len lo sucesi: 00 LPACAPD * %0 1% rG ric%
Jlerminaci) n en los "rocedimientos sancionadoresKdispone lo siguiente:

11. Iniciado un "rocedimiento sancionador si el in%actor reconoce su res" onsabilidad
se "odr5 resolver el " rocedimiento con la im” osici) n de la sanci) n que "roceda.
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2. Cuando la sanci) n tenga Chicamente car5cter " ecuniario o bien que" a im" oner una
sanci)n "ecuniaria * otra de carbcter no "ecuniario "ero se ha 2isti%ado la
im"rocedencia de la segunda el "ago voluntario "or el "resunto res"onsable en
cualquier momento anterior a la resoluci) n im"licar5 la terminaci) n del " rocedimiento
salvo en lo relativo a la re" osici) n de la situaci) n alterada o a la determinaci) n de la
indemnizaci) n "or los da: os * "er2iicios causados "or la comisi) n de la in%acci) n.

9. En ambos casos cuando la sanci)n tenga Chicamente car5cter "ecuniario el
) rgano com" etente "ara resolver el "rocedimiento a"licar5 reducciones de al menos
el 2/ Q sobre el im"orte de la sanci) n "ro"uesta siendo éstos acumulables entre si.
Las citadas reducciones deberbn estar determinadas en la noti%aci) n de iniciaci) n
del "rocedimiento * su e%ctividad estar5 condicionada al desistimiento o renuncia de
cualquier acci) n o recurso en via administrativa contra la sanci) n.

El "orcentaZ de reducci)n "revisto en este a"artado "odr5 ser incrementado
reglamentariamente.”

1]
P%go : olunt%io ) reconoci iento de respons%ilid%a

De con,or id%a con lo dispuesto en el cit%o %t>xulo B5 de I%LPACAPOen el %euerdo

de inicio noti,ic%alo se in,or 9% %so*re 1%posi*ilid% de reconocer [%respons% ilid%d )

de re%iC®% el p%o :olunt%io de 1% s%ci(n propuestd® lo 3ue supondr dos

reducciones %u ul%les de un 2.L c%% un%® Con 1% %lic%ei(n de est% dos

reducciones0 1% s%ci(n 3ued% >0 estd%lecid% en 120.000,00 edr,s ) su p%o

i plic%2% 1% ter in%i(n del procedi ientoO sin perluicio de 1% i posici(n de 1%
edid% correspondientes9

Tr% 1% noti,ic%ei(n del cit%do %uerdo de inicio0 DECIMAS -% procedido %
reconoci iento de 1%respons%ilid¥a ) % p%go : olunt%io de 1%s%ci( n0%ogivhdose
%1% dos reducciones pre: ist%9 De con,or id%l con el %%t%lo A del %t>ulo B5
LPACAPOI%e,ecti: id%d de 19 cit%%s reducciones est%a condicion%a%% desisti iento
0 renunci%de cu%3uier %eci( n o recurso en : %l inistroti: %contr%l%symci( N9

De* e tenerse en cuent%3ueOde %uerdo con los preceptos de [%LPACAPO%>co o
de 1% lurisprudenci% del Tri*un% Supre o0 en est% %eri%® el elercicio del p%go
: olunt%io por el presunto respons%le no e;i e %I%% inistroei( n de 1%o0* lig%ei( n de
resol: er ) noti,ic% todos los procedi ientosO cu%3uier% 3ue se% su ,or % de
inici%i( N9De igu% ,or %Wel %t>xulo BB de 1%cit%a%nor %est% lece 3ue 1%resoluci( n
3ue pong% ,in % procedi iento decidird tod% 1% cuestiones pl%nte%d% por los
interes%dos ) %Y3Buell% otr% deri: %% del is 09

Por lo t%1to0 de %uerdo con 1% legisl%i(n %lic%le ) :%or%los los criterios de
grvau%ei( n de 19% s%nciones01%Presidenci%de 1%Agenci%Esp%iol%de Protecci(n de
D%os RESUELVE:
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PRIMERO: DECLARAR 1%co isi(n de 1% in,r%ciones ) CON7IRMAR [% s%ciones
deter in%% en 1% p%te dispositi: % del %uerdo de inicio tr¥%scrito en 1% presente
resoluci( n9

L%su %de 196 cit%a% cu¥nts %rol%un%c%ntid%e tot% de 200.000,00 e4r, s.

Tr% -%er procedido DECIMAS, S.L. % pronto p%o ) reconoci iento de
respons% ilid%0se procedeOen : irtud del %t>xulo B5 de |%LPACAP0%I%reducci( n de
un 6. L del tot% encion%lo0lo cu% supone 1% c%ntid%d de,initi: % de 120.000,00
edr, s9

L% e,ecti: id% de 1% cit%% reducciones esta condicion%d%® en todo c%so00 %
desisti iento o renunci%de cu%3uier %eci( n o recurso en : % inistrYi: 98

SEGUNDO: DECLARAR 1% ter in%i(n del procedi iento EXP2024088670 de
con,or id%l con lo est% lecido en el %t>xulo B5 de [%LPACAPO

TERCERO: ORDENAR %DECIMAS, S.L. p%%3ue en el pl%» de/ eses desde 3ue
[%presente resoluci( n se%,ir e ) elecuti: @ noti,i3ue %I%Agenci%l%%dopci( n de 1%

edid% 3ue se descri*en en los ,und% entos de derec-o del %uerdo de inicio
tromscrito en [%presente resoluci( n9

CUARTO: NOTI7ICAR I%presente resoluci( n %DECIMAS, S.L.9

QUINTO: De %uerdo con lo pre: isto en el %t>¢ulo B5 de I%LPACAP 3ue condicion%l!%
reducci( n por p%go : olunt%io ) reconoci iento de [%respons%ilid%a % desisti iento
0 renunci%de cu%3uier %eci( n o recurso en : 2%l inistr%i: %01%presente resoluci( n
serd ,ir een: %l inistr%i: %) plen% ente elecuti: %%p%tir de su noti,ic%ei( N9

De con,or id%l con lo est%lecido en el %txulo 5. de 1% LOPDGDDO 1% presente
Resoluci( n se - %a pG licY®L%pu* licdei( n se rei%a un%: eCl%resoluci( n - % %sido
noti,ic%e%%los interes%eos9

Contr%est%resoluci( n03ue pone ,in %I1%: 0% inistrYi: %segt lo preceptu%do por
el %t91169x2de 1%Le) AF/2.150de 1 de octu*reOdel Procedi iento Ad inistr%i: o
Co O de 1% Ad inistr9eiones PG lic9%s0 los interes%los podran interponer recurso
contencioso %l inistr%i: o %ite 1% S%% de lo Contencioso-%l inistr%i: o de 1%
Audienci%N%ion%0con %reglo %lo dispuesto en el %t>xulo 25 ) en el %%t%lo 5 de
1% disposici( n %dicion% cu%t%de 1% Le) 2F/1FFBO de 1A de lulioO regul%dor%de 1%
<urisdicci( n Contencioso-Ad inistr%i: YD en el pl%Db de dos eses %cont% desde el
d*6siguiente %I%noti,ic%ei( n de este %to0segtn lo pre:isto en el %t>eulo 6/ A de 1%
re,erid%Le)9

No o*st%teOcon,or e %lo pre:isto en el %txulo F. AYR de 1% LPACARO se podra
suspender cutel%s ente 1% resoluci(n ,ir e en 2%l inistr%i: % si el interes%lo

%i,iest%su intenci( n de interponer recurso contencioso-%l inistroti: 09De ser Mste
el c%o00 el interes%lo de*erd co unic% ,or % ente este -ec-o edi%te escrito
dirigido %1% Agenci% Esp%iol% de Protecci(n de D%os0 presentandolo %tr% Ms del
Registro Electr( nico de 1%Agenci% ¥ ttps://sede¥epdo* Es/sede-electronic%De* /]0 0
%tros Ms de %guno de los rest%ites registros pre: istos en el %t91/ % de 1%cit%l%Le)
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AF/2.150de 1 de octu*re9T% *iMh de*era trasl%@% %I1%Agenci%l|%docu entdei( n
3ue %redite 1% interposici(n e,ecti: % del recurso contencioso-%l inistroti: 09 Si 1%
Agenci% no tu:iese conoci iento de 1% interposici(n del recurso contencioso-
%l inistr%i: o en el pl% de dos eses desde el d¥osiguiente %l%noti,ic%ei( n de 1%
presente resoluci( nN0d%>=opor ,in%iCa%l%suspensi( n c%utel%9

125F-1. 1. 25
Loren@ Cotino 5ueso
Presidente de 1%Agenci%Esp%iol%de Protecci( n de D%os
C/ <orge <u%n0/ DDD%%epd%®s
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